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Zabezpieczenia techniczno-organizacyjne

wspblezesnej informatyce fizyczne
zabezpieczenia infrastruktury tech-
nicznej sg zdominowane przez zabez-
pieczenia oparte na narzedziach dostarczanych
w ramach systemdéw operacyjnych komputeréw
oraz w elementach sterujgcych pozostalych urza-
dzen, a towarzyszg temu rozwigzania organizacyj-
ne praktyki korzystania z tego sprzetu oraz kontroli
i optymizacji tej praktyki. W odniesieniu do sys-
temu informatycznego gieldy stosowane sa wszyst-
kie z tych rodzajéw zabezpieczen.

System operacyjny komputeréw AS/400 Gietdy
Papieréw Wartoéciowych w Warszawie jest eksplo-
atowany z poziomem dostepnosci 30, co implikuje:
zastosowanie hasel 1 profili uzytkownikéw, zastoso-
wanie ochrony obiektowej, rejestracje w dzienniku
systemowym wydarzen typu ,naruszenie autoryza-
¢ji”. Nie stosuje sie wyzszego poziomu dostepnoSci,
gdyz wowczas tego typu wydarzenia, poza zapisem
w dzienniku systemowym, powodowalyby natych-
miastowe zakoficzenie zadania.

Zarzadzanie bezpieczenstwem systemu odbywa
sig¢ przez stosowne ustawianie: zmiennych zarza-
dzajacych ogblnymi aspektami bezpieczenstwa sys-
temu, zmiennych zarzgdzajacych zapisem kroniki
zdarzen, zmiennych ochrony dostepu do obiektéw
w systemie 0S/400, zmiennych charakteryzujgcych
hasta uzytkownikéw.

W ochronie danych produkcyjnych i oprogramo-
wania aplikacyjnego systemu informatycznego giel-
dy zostala zastosowana takze ochrona dostepu do
obiektéow. Przyjeto zasade odebrania wszystkich
publicznych uprawnied do zbioréw danych oraz
publicznego udostepnienia oprogramowania. Jed-
nak wobec restrykcyjnego limitowania dostepu do
linii komend, oznacza to analogiczne limitowanie
mozliwoéci bezposredniego dostepu do tego oprog-
ramowania. Jedyng mozliwoécig jego wykorzysty-
wania jest dostep przez menu danego uzytkownika
i jedynie w zakresie wynikajgcym z definicji $rodo-
wiska pracy danego uzytkownika. Rozwigzanie to
szerzej oméwiono w czesci drugiej artykutu.

W celu umozliwienia kontroli dostepu i ochrony
zasobow, dla wszystkich obiektéw istniejgcych
w systemie operacyjnym komputera AS/400 sg
okre§lane prawa dostepu do tego obiektu (zasobu)

dla ogéhu uiytkownikéw, dla grup uzytkownikéw
(wskazanie profilu grupowego) oraz dla uzytkow-
nikéw indywidualnych (wskazanie indywidualnego
profilu uzytkownika). Domyslnie, po utworzeniu
obiektu, wszystkie prawa dostepu do danego obiek-
tu posiada jego wladciciel, czyli ten uzytkownik,
ktéry utworzyt dany obiekt. Prawa te mogg byé¢ mu
odebrane, jak réwniez dopuszczalna jest zmiana
wla$ciciela obiektu. W systemie operacyjnym kom-
putera AS/400 prawa dostepu mogg dotyczyé¢ bgdz
to samego obiektu, badZ to danych nalezacych do
danego obiektu. Przyktadowo, w celu usunigcia
zbioru fizycznego nalezy mieé prawo do ,zarzadza-
nia istnieniem obiektu”, a aby usunaé dane z tego
zbioru, nalezy posiadaé prawo do korzystania z da-
nego obiektu oraz prawo do usuwania rekordéw.
Grupa praw dostepu tworzy uprawnienie.

W celu ulatwienia zarzadzania prawami dostepu
do obiektéw, w systemie operacyjnym komputera
AS/400 zostaly predefiniowane uprawnienia zawie-
rajace okreslone zbiory praw dostepu. Sa to klasy
uprawnien:

@ wszystkie prawa dostepu do danego obiektu,

® uprawnienia do dokonywania zmian w obiekcie,
® uprawnienia do korzystania z danego obiektu
bez prawa dokonywania zmian,

® uprawnienie negatywne, catkowity zakaz korzy-
stania z obiektu.

Dodatkowo, uzytkownik posiada prawo indywi-
dualnego definiowania uprawnienia do danego
obiektu poprzez wskazanie wymaganych praw do-
stepu. Okreélenie uprawnien polega na przypisaniu
potrzebnej autoryzacji uzytkownikowi (nazwa pro-
filu) lub grupie uzytkownikéw (nazwa profilu gru-
powego lub wskazanie grupy uzytkownikéw, do
ktérej nalezy wlasciciel obiektu) lub wszystkim in-
nym, hie wymienionym uzytkownikom. W przypad-
ku okreslania tej ostatniej autoryzacji moze by¢ ona
dokonana poprzez odniesienie do listy autoryzacyj-
nej danego obiektu.

Lista autoryzacyjna jest to specyficzny obiekt
systemu operacyjnego komputera AS/400, stosowa-
ny zazwyczaj dla uproszczenia zarzgdzania upraw-
nieniami. Lista, identyfikowana przez unikalng na-
zwe, sklada si¢ z listy nazw profili wraz z przy-
znanymi tym profilom uprawnieniami. Ochrona
obiektu przez wykorzystanie listy polega na przypi-
saniu uprawniet do danego obiektu wszystkim



uzytkownikom wystepujacym na tej liscie i tylko
w zakresie wskazanym przez liste. Jedna lista moze
chroni¢ wiele obiektéw, dany obiekt jednak moze
by¢ chroniony tylko przez jedng liste autoryzacyjnag.
Zmiana w licie autoryzacji moze byé dokonana
jedynie przez administratora systemu lub progra-
mowo przez dziedziczenie uprawniei od uzytkow-
nika klasy administratora.

Profil grupowy jest to specjalny typ profilu uzyt-
kownika, ktéry nie jest przypisany jakiemukolwiek
indywidualnemu uzytkownikowi, ale definiuje upra-
wnienia, warunki pracy oraz parametry domy$lne dla
prac interakcyjnych i wsadowych wspélne dla grupy
uzytkownikéw, Uzycie profilu grupowego odbywa sig
poprzez podanie jego nazwy (odwolanie si¢) w profilu
uzytkownika indywidualnego. Ze wzgledu na specyfi-
ke profili grupowych, przyjete wartosci parametrow
uniemozliwiajg ewentualne wykorzystanie profili
grupowych w zadaniach interakeyjnych.

Okres§lenie ,profil uzytkownika” jest uzywane

w dwu réznych znaczeniach:
® identyfikatora danego uzytkownika w systemie
operacyjnym (do okreSlania wilascicieli obiektéw
i do zarzadzania zadaniami),
@ zbioru parametréw definiujgcych uprawnienia
danego uzytkownika, warunki jego pracy oraz para-
metry domySlne dla jego prac interakeyjnych i wsa-
dowych danego uzytkownika.

Kazdorazowe uzycie profilu indywidualnego wy-
maga poprzedniego uwierzytelnienia (podania has-
la znanego tylko wlascicielowi profilu). Procedura
uwierzytelnienia jest realizowana w trakcie opera-
cji wlaczania sie danego uzytkownika do systemu.
Wszystkie opisy profili uzytkownikéw sg tworzone
w sposdb éciéle kontrolowany za pomocy narzedzi
programowych powigzanych z systemem informa-
tycznym gieldy. Uzytkownicy mogg korzystaé jedy-
nie z udostepnionych im imiennie narzedzi pro-
gramowych, umozliwiajgcych limitowany dostep do
systemu informatycznego gieldy, écisle w zakresie
wynikajacym z pelnionej funkeji (makler gietdowy,
makler specjalista, prowadzgcy lub nadzorujacy se-
gje gieldowa). Kazde odwolanie do udostepnionych
im funkeji systemu informatycznego gieldy odbywa
sie tylko za poérednictwem menu.

Profile sg tworzone za pomocg narzedzi progra-
mowych. Pracownik tworzacy je nie ma uprawnient
do dokonywania jakichkolwiek zmian w paramet-
rach tworzonego profilu i oprogramowanie auto-
matycznie przypisuje tworzonemu profilowi podsta-
wowe parametry,

Wszystkie obiekty produkcyjne (dane, programy,
obiekty specjalne) nalezg odpowiednio do czterech
utworzonych tylko w tym celu specjalnych profili
grupowych: wlascicieli wszystkich obiektéow w §ro-
dowisku dla integracji oprogramowania, w §rodowi-
sku dla testéw oprogramowania, w srodowisku dla
rozwoju oprogramowania oraz w $rodowisku produ-
keyjnym. Profile te nie moga byé wykorzystywane
jako profile indywidualne.

Dziennik systemowy jest sekwencja zbioréw ba-
zodanowych o narzuconej za pomocs zmiennej sys-

temowej maksymalnej liczbie rekordéw. W przypa-
dku przepelnienia sig biezacego zbioru, jest on auto-
matycznie zamykany, a jego role przejmuje inny
automatycznie utworzony zbiér z automatycznie
generowang nazwa. Konwencja nazewnictwa na-
rzuca wspélny rdzeh nazwy, za ktérym nastepuje
generowana konicowka — na podstawie daty i sek-
wengcji generacji zbioru w ciggu dnia. W dzienniku
systemowym zapisywane sg najwazniejsze informa-
cje dotyczace zaréwno przetwarzania aplikacyjne-
go, jak i zmian w systemie operacyjnym. Ze wzgledu
na duzg liczbe tych informacji, zbiory dziennika
przechowuje sie na dyskach przez stosunkowo ogra-
niczony czas, natomiast archiwizuje si¢ je na kase-
tach magnetycznych.

Z kolei dziennik zmian jest obiektem klasy ,kro-
nika”; do ktérego podiaczany jest obiekt tworzony
na biezaco, a w nim zapisywane sg dane dotyczgce
wystapienia zapisywanych w kronice zdarzen.
Obiekty biezace stluza do podziatu kroniki na roz-
tgczne odcinki, zwykle odpowiadajace kolejnym
dniom przetwarzania na komputerze. Przedmiotem
zapisu w kronice jest: aktywno§é wskazanych profi-
li, zmiany obiektéw i odwolania do obiektéw.

W systemie AS/400 mamy nastepujace kolejki
komunikatow:
® zwigzane z operatorem terminala (w szczeg6lno-
§ci kolejka operatora systemowego, do ktérej auto-
matycznie system operacyjny przesyla komunikaty
informujace o statusie zadan i urzadzen, oraz ko-
munikaty wymagajace odpowiedzi operatora, cze¢s-
to wymagajace tez podjecia przez niego $cisle okres-
lonej akeji);
® zwigzane ze stacjg robocza;
® zwigzane z programem (mechanizm zwykle stu-
zacy do synchronizacji proceséw).

Najwazniejsza jest kolejka operatora systemowe-
go. Zawarte w niej komunikaty musza byé biezaco
obstuzone. Kolgjka ta nie podlega archiwizacji, ale
jest przechowywana w systemie pomiedzy kazdymi
sgsiednimi procesami raz na tydzien uruchamianej
przez administratora reorganizacji systemu opera-
cyjnego, a w przypadku watpliwoéci jest drukowana.

Wraz z rozwojem systemu informatycznego giel-
dy i pojawieniem si¢ nowych rozwigzan (baza da-
nych ORACLE na komputerze Hewlett Packard,
kilkadziesiat przylaczen doméw maklerskich po-
przez WAN, do czego zastosowano routery, czy
udostepnienie sieci Internet) wykorzystywane sa
kolejne zbiory kronik, zawierajacych wazne infor-
macje o stanie bezpieczeistwa systemu informaty-
cznego gieldy.

Korzystanie z dziennikéw opiera sie na dwéch
zalozeniach:
® bledy o charakterze technicznym badz wynikajg-
ce z niedoskonalosci oprogramowania aplikacyjne-
go lub systemowego interpretowane sg na biezgco
gléwnie na podstawie zapiséw w: kolejce operatora
systemowego, kronice zadania, zbiorach dziennika
systemowego, logach bledéw sprzetu, logach sys-
temowych dostarczanych przez pakiet technicznego
oprogramowania diagnostycznego,



@ bledy zwigzane z brakiem autoryzacji do obiektu
Iub operacji czy tez tylko fakty méwigce o wykona-
niu pewnych wyspecyfikowanych operacji jako is-
totnych dla bezpieczefistwa przetwarzania analizo-
wane sg w cyklu miesiecznym na podstawie zapi-
s6w w dzienniku zmian.

Zabezpieczenia bibliotek produkcyjnych systemu
informatycznego gieldy wykonywane sg biezaco po-
przez ich przesylanie z uzyciem specjalnego pakietu
MIMIX na komputery zapasowe oraz codzienne
kopiowanie na ta§my magnetyczne. Taémy sg prze-
chowywane w depozycie bankowym i rotacyjnie
wymieniane z nastgpnymi. Zabezpieczenia kwar-
talne sg wykonywane pod koniec ostatniego miesig-
ca danego kwartalu. Jest to kopia wszystkich zbio-
réw. Ona tez jest przechowywana w depozycie ban-
kowym. Po dokonaniu zmian w systemie operacyj-
nym (poprawki producenta, zmiana konfiguracji)
wykonywana jest specjalna kopia caloéci systemu
operacyjnego, ktéra tez jest przechowywana dlugo-
terminowo w sejfie bankowym.

System Mimix jest specyficznym pakietem bieza-
cego zachowywania kopii stanu systemu informaty-
cznego komputera AS/400. Podczas jego normalnej
pracy, w trybie asynchronicznym, odbywa sie pro-
ces zachowywania stanu na drugi komputer
AS/400. Mimix nanosi zmiany zbioréw fizycznych
maszyny produkcyjnej na odpowiadajgce im zbiory
oraz inne wskazane obiekty (np. kolejki, profile
uzytkownikéw itd.) na maszynie zapasowej. Zasada
korzystania z pakietu Mimix sprowadza sie do:
kronikowania w specjalnym zbiorze systemowym
zmian dokonanych w synchronizowanych miedzy
komputerami zbiorach danych, wybierania zapisow
z tego zbioru na maszyne odbiorcza w celu utworze-
nia dynamicznej kopii, automatycznego przelacze-
nia terminali uzytkownikéw z maszyny produkeyj-
nej na zapasowg w przypadku takiej potrzeby. Pa-
kiet Mimix zostal tak zaprojektowany, ze mozna
nim operowa¢é¢ zardéwno z maszyny nadawczej, jak
i odbiorczej. Przewiduje takze zmiane kierunku
przesylania, czyli istnieje mozliwoéé zamiany rola-
mi maszyny produkeyjnej i zapasowej. W praktyce
obecnej Mimix lgczy trzy maszyny — maszyne pro-
dukcyjna i dwie maszyny rezerwowe. Mimix ma
takze wewnetrzny mechanizm bezpieczenstwa
opierajacy sie istnieniu specjalnych profili dla kilku
klas uzytkownikéw tego systemu. Z punktu widze-
nia bezpieczenstwa systemu, Mimix umozliwia szy-
bki restart systemu uzytkowego w chwili awarii
maszyny produkcyjnej. Wadg obiektywng tego roz-
wigzania jest konieczno$é utrzymania w stalej goto-
woéci linii komunikacyjnych o odpowiednim pozio-
mie niezawodno§ci.

Wszystkie pamieci dyskowe komputera produk-
cyjnego AS/400 GPW s3g wykorzystywane w sposéb
zabezpieczajacy przed utrata danych w wypadku
awarii pakietu dyskowego. W tym celu wykorzys-
tano przede wszystkim technike zapisu lustrzanego
oraz technike zapisu device parity. Oddzielng spra-
w3 jest podzielenie calej dostepnej pamieci dysko-
wej na trzy niezalezne pule pamigci, cala pamieé

dyskowa w ramach jednej puli jest zarzadzana jako
jeden dysk wirtualny, w nastepstwie czego kolejne
zapisy sg rozrzucane po réznych pakietach dysko-
wych danej puli.

Zdalne kontrolery gieldowej sieci terminalowej
umozliwiaja, w trybie awaryjnym, przelaczenie lo-
kalnej sieci terminalowej typu T'winax, za poéred-
nictwem polgczenia §wiatlowodowego sieci Token
Ring w oérodku gléwnym i zapasowym, do kom-
putera AS/400 zlokalizowanego w oérodku zapaso-
wym. Polaczenie to czynne byloby jedynie w przy-
padku jednoczesnej awarii obu komputeréw AS/400
w ofrodku podstawowym. Poniewaz kontrolery ko-
rzystaja jednocze$nie z sieci typu Twinax i Token
Ring, wnioski dotyczace bezpieczenstwa sg analogi-
czne jak w przypadku obu sieci traktowanych roz-
lacznie. Sg one wilaczane jedynie w wyjatkowych
sytuacjach, takich jak np. jednoczesna awaria obu
komputeréw AS/400 w oérodku gléwnym gieldy
i wylaczane po przywréceniu funkcjonowania przy-
najmniej jednego z wymienionych komputeréw.

Poza dzialaniami technicznymi, bezpieczenstwu
systemu informatycznego gieldy stuza dzialania
analityczno-weryfikacyjne. Sprzyja im regularne
podnoszenie kwalifikacji zawodowych pracowni-
kéw. Wyzsze kwalifikacje implikujg wyzsza $wiado-
moé¢ i, co za tym idzie, wigksza szanse eliminacji
zagrozen wynikajacych z nie§wiadomosci, ataku
typu social engeenering oraz bledéw wynikajacych
z powodu nieprawidlowej obstugi systemu infor-
matycznego.

Wyznaczeni pracownicy kontroli wewnetrznej
gieldy otrzymuja dostep do systemu informatycz-
nego gieldy na zasadzie profilu audytorskiego.
Umozliwia im on:

@ przegladanie i drukowanie dziennika systemo-
wego (audit journal),

@ przegladanie i drukowanie kronik,

® wykonywanie réinych przegladéw logéw lub pli-
kéw uzyskanych z dziennika.

Przeglady takie moga byé robione ad hoc w zalez-
noéci od potrzeb. Dostepne sa tez predefiniowane
query pozwalajgce wykryé zdarzenia, ktére moga
by¢ préba wlamania do systemu lub mogg uniemoz-
liwié jego dziatanie. Oto niektére z nich:
© podanie blednego hasta,

@ proby zgloszen nie istniejagcych uzytkownikéw
lub uzytkownikéw nie posiadajacych hasla, a wiec
bez mozliwosci logowania,

® proby nieuprawnionego dostepu do komend, pro-
graméw lub danych systemowych,

@ uzycie profilu administratora,

@ usuwanie obiektéw systemowych,

® odtwarzanie danych (innych niz wynika to z nor-
malnego funkcjonowania).

Pracownicy kontroli wewnetrznej wspélpracujg
tez z audytorem zewnetrznym oraz nadzorem ryn-
ku gieldowego dotyczacego zakresu poufnosci da-
nych oraz interpretacji zjawisk na rynku gieldo-
wym. Audyt ten ma charakter systematyczny.

Z kolei audyt prowadzony przez stuzby infor-
matyczne obejmuje nastepujace dziedziny:



@ sprawdzanie listy profili ze stanem prawnym

autoryzowanych uzytkownikéw (na wszystkich

komputerach),

@ analize uprawnieh uzytkownikoéw i oceng skute-

cznoéci ochrony,

® analize bezpieczenstwa przekazu 1 aplikacji

klientow,

® analize sprawno$ci technicznej

i sieci transmisyjnej,

® analize i optymalizacje efektywnosci, a w tym

pomiary czasu odpowiedzi, liczby zadanh w systemie,

wykrywanie zagrozefh w harmonogramie sesji z po-

wodéw efektywnoéci,

@ obserwacje wykonywanych zadan i usuwanie za-

dati drugoplanowych, ktére moglyby zagrozié spra-

wnoéci przetwarzania,

® analize bledé6w wykrywanych przez system ope-

racyjny lub uzytkownikéw i przekazywanie prob-

leméw producentom,

® szczegblowy analize zdarzen, ktore doprowadzily

Iub mogly doprowadzié do naruszenia harmonogra-

mu sesji,

® obserwacje i korekte skladowania i odtwarzania

na komputerach zapasowych (w tym nadzér nad

pakietem Mimix),

® analize przyczyn utraty przez uzytkownika pra-

wa do korzystania z systemu,

@ analizy zlecane przez zarzad gieldy i1 inne dziaty

gieldy w réznych sprawach dotyczacych bezpieczen-

stwa i badanie potencjalnych naruszen zasad.
Pracownicy stuzb informatycznych wspélpracujg

takze z audytorem zewnetrznym i komérkami gieldy.
Audyt zewnetrzny jest prowadzony w cyklach

miesigcznych przez specjalistyczng firme zewnetrz-

na. Zleceniodawcg takiej oceny oraz jej odbiorca jest

komputeréw

kontrola wewnetrzna gieldy. On tez w porozumieniu
z dzialem notowan ustala zakres badai comie-
sigcznych, jak réwniez badan specjalnych. Audyt
rutynowy obejmuje analizy zapisu Audit Journala
pod katem stwierdzenia nieprawidlowos$ci w prze-
strzeganiu zasad bezpieczefistwa systemowego
AS/400, w tym zwlaszcza préb nieuprawnionego
dostepu, oraz wyjasnienie przypadkéw realizowania
nietypowego dostepu do danych przez osoby upraw-
nione, z racji opieki nad systemem, do korzystania
z profili o duzym zakresie uprawnieh w systemie,
Do zadan wydzielonego stanowiska specjalisty
ds. bezpieczenstwa informatycznego nalezy:
® poszukiwanie zagrozeh i proponowanie zabez-
pieczen w zakresie sprzetu i oprogramowania,
@ przygotowywanie rozwigzan zabezpieczajacych,
@ przygotowywanie wlasnych i weryfikacja pozo-
stalych procedur dziatania,
® wdrazanie narzedzi analizowania pracy syste-
méw gieldowych,
@® Sledzenie postepu zewnetrznych do§wiadcezen
i wiedzy teoretycznej w zakresie zagrozen i sposo-
béw im zapobiegania,
@ projektowanie zakresu oraz regularne przepro-
wadzanie okresowych analiz i ocen stanu zabez-
pieczen systemu gieldowego,
® podejmowanie wspélpracy z uznanymi podmio-
tami specjalizujacymi si¢ w tworzeniu standardéw
i dobrej praktyki w dziedzinie bezpieczehstwa infor-
matycznego.
Janusz Zawita-Niedswiecki
- Autor jest pracownikiem Instytutu Organizacji Systeméw Pro-
dukeyjnych Politechniki Warszawskiej (stopien doktora) i dy-

rektorem Dzialu Informatykl Gleldy Paplerow Wartoscmwych -
w Warszawie, ~ , - -

POLSTEAM CONSULTING [

GRUFPA POLSKIEJ 2ZEGLUGI MORSKIEJ

COVSUL’HNG

000000 QCag

ushugi komputerowe

swiadczy profesjonalne, kompleksowe ustugi w nastepujacych obszarach:

restrukturyzacja, prywatyzacja i wyceny

analizy marketingowe, business plany, wnioski kredytowe
wyszukiwanie inwestoréw oraz potencjalnych klientow
szkolenia (analiza finansowa, rachunkowos¢, zarzadzanie)
zarzadzanie zasobami ludzkimi i doradztwo kadrowe
doradztwo w zakresie dziatalnosci shippingowej
doradztwo techniczne w zakresie okretownictwa
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