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Bezpieczenstwo informatyczne
w dzialalnosci agenta transferowego

O instytucji agenta transferowego zaczeto mowié
gloéniej przy okazji wdrazanej wlagnie reformy sys-
temu emerytalnego i uruchamianych ,drugofilaro-
wych” funduszy emerytalnych prowadzonych przez
powszechne towarzystwa emerytalne (dalej ozna-
czane — PTE). PTE skoncentrowane sg na pomnaza-
niu, poprzez rézne formy inwestowania, ogétu érod-
kéw gromadzonych ze sktadek czlonkéw funduszu
odprowadzanych przez ich pracodawcéw poprzez
zreformowany Zaklad Ubezpieczenn Spotecznych
(ZUS). Dochody z takich inwestycji kapitalowych sg
finalnie dorobkiem kazdego z czlonkéw funduszu
w proporcji do stanu jego konta w funduszu. Ustala-
nie tego stanu, jako pochodnej naptywajacych skta-
dek oraz dochodéw z inwestycji kapitalowych, musi
§cisle odzwierciedlaé biezacy wktad czlonka fun-
duszu (stanu jego konta) w poziom czynionych in-
westycji i ich dochodowo§é. Dlatego tez w polskim
systemie funduszy emerytalnych wartosé tzw. jed-
nostki rozrachunkowej funduszu jako syntetyczne-
go miernika jego efektywnosci jest obliczana co-
dziennie. Podobnie nastepuje wyliczanie stanu kont
czlonkéw funduszu, wyrazonego w tych jedno-
stkach rozrachunkowych, uwzgledniajac naplywa-
jace co miesigce skladki. Specyfikg polskiego refor-
mowanego wlaénie systemu emerytalnego jest na
razie trwala, cho¢ w dlugiej perspektywie do usu-
niecia, nieskutecznos§é egzekwowania przez ZUS
placenia sktadek przez pracodawcow. W jej wyniku
splyw skladek z ZUS do funduszy emerytalnych
nastepuje praktycznie kazdego dnia, zamiast tylko
w trzech ustawowych terminach w kazdym miesia-
cu, co wymusza taki sam cykl aktualizacji stanu
kont cztonkéw funduszu.

W praktyce, formalnie zdefiniowanej przede
wszystkim ustawsg z 28 czerwca 1997 r. o organiza-
¢ji i funkcjonowaniu funduszy emerytalnych, dzia-
lalnosé ta oparta jest na biezacej wspélpracy z:
® ZUS, do ktérego fundusz przekazuje zgloszenia
swych czlonkéw oraz z ktérego otrzymuje sukce-
sywnie, tak jak naplywajag one od pracodawcoéw do
ZUS, ich sktadki ,drugofilarowe”,
® bankiem depozytariuszem, ktéry zostal przez
fundusz wybrany, a ktéry prowadzi obstuge ban-
kowa i kontroluje poprawnoéé gospodarowania kon-
tami funduszu, w tym sptyw skiadek z ZUS,
® Urzedem Nadzoru nad Funduszami Emerytal-
nymi, ktéry na biezaco nadzoruje dzialalnoéé fun-
duszy, w tym egzekwuje okresowe, w czeéci co-
dzienne sprawozdania,

@ Polska Agencja Prasows (PAP), ktéra okresowo,
a najwazniejsze na biezgco i codziennie, otrzymuje
podstawowe informacje o dzialalnoéci i wynikach
funduszy,

® Krajowym Depozytem Papieréw Wartoéciowych
(KDPW), ktory posredniczy w transferze §rodkéw
miedzy funduszami w przypadku przenoszenia sie
czlonka funduszu do innego funduszu.

Relacje z tymi podmiotami polegaja wylacznie na
wymianie informacji. De facto PTE jest klasycznym
systemem informacyjnym, gdyz §rodki, ktérymi go-
spodaruje w celu pomnazania, nie sg nigdy dostep-
ne mu bezposrednio. Piecze¢ nad nimi sprawuja
w odpowiednich fazach transferu: ZUS, bank depo-
zytariusz i ewentualnie KDPW. Tym samym natu-
ralne jest, ze wszelkie przeplywy informacyjne mie-
dzy PTE a jego partnerami (zwlaszcza ze w czedci
dotycza milionéw rachunkéw ubezpieczonych i sg
realizowane w surowych rezimach czasowych), sg
realizowane poprzez systemy informatyczne oraz
lacza telekomunikacyjne. Znaczgce wymagania
w tym zakresie wykreowali ww. partnerzy PTE,
ktérzy juz wezeéniej dysponowali lub szykowali, jak
ZUS, nowe rozwigzania teleinformatyczne. Wobec
tego w dziatalnosci PTE ma miejsce pewien konflikt
praktycznego prowadzenia dzialalnoci: miedzy
dzialalnoscig inwestycyjng funduszu a prowadze-
niem kont czlonkéw oraz obslugg informatyczng
calej sfery dzialalnoéci PTE i kontaktéw z pod-
miotami zewnetrznymi. Sa to zagadnienia wymaga-
jace bardzo réznych kwalifikacji i odmiennej or-
ganizacji pracy. W dodatku, pomiedzy procesami
inwestowania oraz rozliczania stanu kont czlonkéw
zachodzi potencjalny konflikt etyczny wymuszajacy
wyrazne ich wyodrebnienie i organizacyjne odsepa-
rowanie. W sytuacji daleko posunietej informatyza-
cji, a ww. ustawa wprost wymaga elektronicznego
prowadzenia kont i rozliczen, odseparowanie to
przybiera ksztalt wyodrebnionych struktur i sys-
teméw informatycznych. Sg to w sumie czynniki
sprzyjajace powierzaniu ewidencji kont czlonkoéow
oraz wielu tematéw pomocniczych odrebnemu pod-
miotowi, ktéremu przypisano umowna nazwe ,a-
genta transferowego”. O tej kategorii podmiotéw
zrobilo sig¢ gloéniej od kofica ubieglego roku, przy
okazji przygotowywania i wdrozenia reformy eme-
rytalnej, ale takse w Polsce nie sa to podmioty
nowe. Przestanki ich istnienia towarzyszg juz funk-
cjonowaniu funduszy inwestycyjnych, ktére od kil-
ku lat wspottworzg ksztalt polskiego rynku kapita-



towego. I aczkolwiek z racji staboéci strukturalnych
tego rynku, ich wyniki nie sg oléniewajgce, to z dru-
giej strony — organizacja i sprawnoé¢ ich agentoéw
transferowych sg godne uznania. Pojecie ,agenta
transferowego” nie jest kategoria obiektywng, totez
praktyczny zakres dzialania kazdego z nich moze
byé nieco rézZny, zwlaszcza ze wysokie wymogi sta-
wiane im, rodzg odpowiadajace rozwigzania (struk-
tury techniczne, organizacyjne, personel i jego kwa-
lifikacje) z pewnym, nieraz znacznym, nadmiarem,
co sprzyja (w celu jego zagospodarowania), podej-
mowaniu dodatkowych zadati na rzecz jeszcze in-
nych niz fundusze podmiotéw, a w rezultacie —
pewnej indywidualnej ewolucji danego agenta
transferowego. Typowy zakres zadan agenta trans-
ferowego, powierzonych przez PTE, obejmuje:

B Prowadzenie indywidualnych rachunkow
czlonkéw otwartego funduszu emerytalnego:
® przyjmowanie od akwizytoréw, weryfikacja kom-
pletnoéci oraz poprawnosci wszystkich dokumen-
téw, niezbednych do otwarcia indywidualnego ra-
chunku w funduszu, w tym:

A deklaracji przystgpienia do otwartego funduszu
emerytalnego,

A os8wiadczenn woli czlonka funduszu o dyspozycji
§rodkéw pochodzgeych z jego rejestru na wypadek
$§mierci — wyznaczenie 0s6b uposazonych,

A oSwiadczehr o stosunkach majgtkowych pomie-
dzy malionkami, w przypadku oséb pozostajacych
w zwigzku malzefiskim oraz zmian tego stanu,

@ rejestracja w systemie komputerowym danych
personalnych oséb wyrazajacych wole przystapie-
nia do otwartego funduszu emerytalnego skutkujg-
ca otwarciem indywidualnego rachunku czlonka
w funduszu,

® archiwizacja i indeksacja wszystkich dokumen-
tow zwigzanych z przystgpieniem do funduszu,

® rejestracja w systemie komputerowym oraz ar-
chiwizacja dokumentéw dotyczacych wszelkich
zmian na rachunku czlonka, wynikajacych ze zmia-
ny jego danych osobowych, zmian dyspozycji uposa-
Zenia, zmian stanu prawnego (rozwéd lub uniewaz-
nienie malzenstwa) oraz $mierci,

® rejestracja i rozliczanie w systemie komputero-
wym wszystkich transakcji finansowych na rachun-
ku czltonka funduszu:

A weryfikacja i rejestracja transakcji comiesiecz-
nych wplat skladek emerytalnych na rachunku
cztonka, przekazywanych przez ZUS,

A rejestracja transakeji wyplat transferowych na
rachunek i wypltat transferowych z rachunku czlon-
ka funduszu, przy czym wyplata transferowa érod-
kéw z rachunku czlonka do innego funduszu skut-
kuje zamknigciem jego rachunku w danym fun-
duszu emerytalnym, natomiast wyplata transfero-
wa do funduszu skutkuje otwarciem rachunku
w danym funduszu,

A rejestracja transakeji wyptat z tytulu przeniesie-
nia aktywéw z rachunku czlonka do okreslonego
Zakladu Ubezpieczeri Emerytalnych celem dalszego
prowadzenia przezef obstugi $wiadczeri emerytal-
nych,

A rejestracja przeniesienia aktywow z rachunku
cztonka funduszu na inny rachunek lub rachunki
w tym samym lub innych otwartych funduszach
emerytalnych w celu wykonania dyspozycji czlonka
na wypadek jego émiereci,

A weryfikacja i rejestracja transakecji wyplaty
transferowej aktywéw z rachunku czlonka przy
rozdzieleniu aktywoéw z tytulu zmian we wspélnocie
majatkowej wspélmalzonkéw, w tym mozliwe ot-
warcie rachunku w funduszu,

A wykonywanie przeliczenia wartoéci netto sklad-
ki (po potraceniu oplat manipulacyjnych) na jedno-
stki rozrachunkowe po jej otrzymaniu.

B Przekazywanie do ZUS informacji o no-
wych czionkach otwartych funduszy emery-
talnych i otrzymywanie zweryfikowanych list
tych cztonkéw.

B Przekazywanie do i otrzymywanie z KDPW
informacji o czlonkach zmieniajacych otwar-
ty fundusz emerytalny oraz o wartosci ich
aktywéw zgromadzonych na indywidualnych
rachunkach w funduszu.

B Prowadzenie rejestru akwizytoréow fundu-
szu:

® weryfikacja i rejestracja danych osobowo-iden-
tyfikacyjnych akwizytoré6w i zatrudniajacych ich
podmiotéw,

@ rejestracja transakeji finansowych przypadaja-
cych na danego akwizytora,

® obliczanie i rejestracja naleznego akwizytorom
wynagrodzenia — prowizji akwizycyjnej, wg dys-
pozycji PTE.

B Prowadzenie obslugi rachunkowo-ksiego-
wej przeplywu érodkéw pienieznych, zgodnie
z obowiazujacymi przepisami i umows z PTE:
® weryfikacja informacji o indywidualnych sklad-
kach z punktu widzenia ich poprawnoéci i zgodno-
§ci z wartoscia Srodkéw przekazywanych przez
ZUS,

® obliczanie i ewidencjonowanie wartoéci oplat
manipulacyjnych pobranych od dokonanych wplat
na nabycie jednostek rozrachunkowych funduszu,
® obliczanie i ewidencjonowanie wartoéci optat
manipulacyjnych pobranych z wyplat transfero-
wych z funduszu Zrédlowego przy zmianie fundu-
sz,

@® obliczanie i ewidencjonowanie wynagrodzen na-
leznych poszczegélnym dystrybutorom funduszu,
@® obliczanie i ewidencjonowanie Srodkéw pienigz-
nych, ktére po odliczeniu optat manipulacyjnych
podlegaja zaksiggowaniu jako aktywa funduszu,
® wykonywanie w imieniu PTE obstugi wyszczeg6-
Inionych rachunkéw bankowych w zakresie:

A przyjmowania wplat skladek w poczet nabycia
jednostek rozrachunkowych funduszu,

A przyjmowania wyplat transferowych z innych
otwartych funduszy emerytalnych, zgodnie z dys-
pozycjg czlonka funduszu o zmianie otwartego fun-
duszu emerytalnego, .

A realizacji wyplat transferowych do innego fun-
duszu tytulem wykonania dyspozycji czlonka
o zmianie otwartego funduszu emerytalnego,
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A realizacji wyplat z tytulu wynagrodzenia dla
akwizytorow,
A realizacji wyplat z tytulu przeniesienia §rodkéw
z rachunku okre§lonego cztonka do wskazanego
przez niego Zakladu Ubezpieczei Emerytalnych
w celu wykonywania obstugi §wiadczeni emerytal-
nych,
A realizacji wyplat transferowych &rodkéw z ra-
chunku cztonka do innych funduszy tytutem wyko-
nania dyspozycji w stosunku do wspétmalzonka na
wypadek $mierci,
A realizacji wyplat §rodkéw z aktywoéw rachunku
zmarlego czlonka funduszu osobom wskazanym
przez niego w dyspozycji na wypadek $mierci —
wyplata gotéwkowa, w tym réwniez obstuga wyplat
ratalnych,
@ wyjasénianie wszelkich niezgodnosci wystepuja-
cych w procesie przepltywu §rodkéw pienieznych,
® raportowanie do PTE o stanie aktywoéw funduszu,
liczbie nabytych i umorzonych jednostek rozrachun-
kowych oraz ich wartoéci, raportowanie o wartosci
potrgconych optat manipulacyjnych i wartosci wply-
wajacych skladek, a takze przygotowywanie dodat-
kowych zestawieh wymaganych przez PTE.
B Generowanie, wydruk i wysylka wyciagéw
z rachunkéw dla czlonkéow otwartego fundu-
szu emerytalnego, zgodnie z obowigzkiem
ustawowym (nie rzadziej niz raz w ciggu roku
kalendarzowego).
B Prowadzenie uslug informacyjnych dla
czlonkéw, dystrybutorow i potencjalnych
czlonkéw funduszu w zakresie:
® udzielania cztonkom funduszu wszelkich infor-
magcji dotyczgcych ich uczestnictwa w funduszu
emerytalnym, w tym informacji o stanie rachunku
i historii transakcji,
® przyjmowania i rozpatrywania, zgodnie z dys-
pozycjami powszechnego towarzystwa emerytalne-
go, wszelkich reklamacji ze strony czlonkéw fun-
duszu,
@ udzielania powszechnie dostepnych informacji
na temat otwartych funduszy emerytalnych wszys-
tkim zainteresowanym,
® prowadzenie wspélnie z PTE szkolen dla akwizy-
toréw w zakresie zasad obslugi rejestru czlonkéw
funduszy i zasad funkcjonowania funduszu.
Reasumujac, agent transferowy wykonuje swoje
funkcje w nastepujacych obszarach dziatalnogci:
@ recjestracja, wprowadzanie danych oraz archiwi-
zacja dokumentow,
® przetwarzanie danych - naliczanie jednostek
rozrachunkowych oraz oplat manipulacyjnych na
poziomie transakcji,
@ komunikacja poprzez odpowiednie interfejsy
7z innymi podmiotami zaangazowanymi w obstuge 11
filara zabezpieczen spolecznych, zwigzana z odbio-
rem i przesytaniem informacji,
® ustugi ksiggowe na potrzeby funduszu,
@® uslugi informacyjne na potrzeby czlonkéw i po-
tencjalnych czlonkéw funduszu,
@ ushugi prowadzenia korespondencji i wysyltki.
Zadania te sg wykonywane ze znaczacym wspar-
ciem informatycznym. Wynika to z przepiséw ww.

ustawy i towarzyszacych jej rozporzadzen, ale jest
tez wymogiem praktycznie obiektywnym, biorac
pod uwage codzienne przeliczenia oraz zamiar po-
zyskania co najmniej kilkuset tysiecy czlonkéw
przez kazde PTE. W polgczeniu z rozwigzaniami
lacznosci telekomunikacyjnej z ZUS, KDPW,
UNFE, bankiem depozytariuszem oraz PAP stano-
wi to o do§é skomplikowanej, raczej hybrydowej
strukturze systemu ,agenta transferowego”. W dzi-
siejszych czasach taki otwarty telekomunikacyjnie
system jest narazony na liczne niebezpieczefistwa
informatyczne. Poteguje je fakt, ze dziedzina dzia-
lania jest nowa, przepisy sa niestabilne, w czesci
nadal nieokreélone, a dochody beda dopiero wpty-
waé, wiec na razie trzeba wszelkie rozwigzania
finansowaé ze $rodkéw wilasnych. Naturalne jest
zatem ograniczone inwestowanie w §rodki technicz-
ne i oprogramowanie.

Modsg ostatnich miesiecy jest powolywanie sie na
ustawe o ochronie danych osobowych, zauwazalna
tez jest aktywno$é urzedu Gléwnego Inspektora
Ochrony Danych Osobowych wobec PTE, oczywista
wobec spektakularno$ci efektu oraz latwosci oceny,
czy przetwarzane bazy danych osobowych akwizy-
toréw i czlonkow zostaly zgloszone. Przestrzeganie
ustaw jest obowigzkiem oczywistym, ale osobifcie
wigksze znaczenie upatruje w fakcie, ze ustawa ta
naklada, na podmiot zglaszajacy do rejestru
GIODO swg baze danych osobowych, obowigzek
przeprowadzenia audytu informatycznego. W Pol-
sce wciaz nie jest to obowigzek oczywisty, a przeciez
na §wiecie jest on traktowany na réwni z obowigz-
kiem weryfikacji bilansu przez bieglych ksiego-
wych. Nalezy spodziewa¢ sig, ze im blizej Polsce do
Unii Europejskiej, tym powszechniejszy bedzie taki
obowigzek. Powinien on dotyczy¢ przede wszystkim
podmiotéw publicznego zainteresowania, publicz-
nego zaufania i ogélnospotecznego ustugiwania. Ta-
kimi za§ sg wszelkie podmioty rynku kapitatowego
i rynku finansowego. PTE dzialaja w obu tych
obszarach.

Generalne korzysci odnoszone z takiego audytu
sg dwojakiej natury. Klienci i potencjalni benefic-
jenci takiej badanej regularnie instytucji uzyskuja
potwierdzenie wlasciwego dokladania zawodowej
starannoéci przez podmiot, ktéremu powierzyli swe
ciezko zapracowane pienigdze. Instytucja ta uzys-
kuje obiektywng wiedze o kierunkach koniecznego
doskonalenia swoich rozwigzat i procedur dziala-
nia. Wazne jest podkre§lenie aspektu regularnosci
badaf, a wiec nie tylko przy okazji i na uzytek
uzyskania akceptacji np. GIODO, ale powtarzalnie,
w kontekécie pojawiajgcych sie zagrozeh. Gdy pisze
te slowa (lipiec ’99 — przypis red.) w ,,Computer-
world” sygnalizuje sie nieszczelno&é zabezpieczen
systemu Microsoft Internet Information Server
v.4.0. To drobny przykltad, Zze nigdy nie mozna by¢
zupelnie spokojnym o stosowane rozwigzania, a do-
petniajac nalezytej starannoéci trzeba sig po prostu
badaé, troche tak jak to robi kazdy pracownik
przechodzac obowigzkowe badania okresowe medy-
cyny pracy.
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