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Ryzyko operacyjne
a przestrzeni ostatniego dziesieciolecia w sfe-
N rze zarzadzania gospodarkg oraz we wspie-
rajacej te praktyke teorii obserwuje sie rady-
kalny wzrost zainteresowania ryzykiem. Stalo sie tak,
bo zdecydowane trendy liberalizacji i globalizacji
w gospodarce §wiatowej doprowadzity do niespotyka-
nego dotad zintensyfikowania konkurencji rynkowe;j
we wszystkich krajach rozwinietych. Szczegélna tego
konsekwencjg jest poszukiwanie i wdrazanie coraz bar-
dziej wyrafinowanych rozwigzan organizacji pracy,
wytwarzania oraz §wiadczenia ustug. To z kolei nara-
za organizacje na specyficzny rodzaj ryzyka, bezpo-
§rednio zwigzanego z dzialaniem organizatorskim oraz
dyspozycyjnosciag zasobow wewnetrznych. Ryzyko to
nazywane jest ryzykiem operacyjnym.

Od kilku lat problem ryzyka operacyjnego jest
przedmiotem badan w sektorze bankowym, prowadzo-
nych na forum Komitetu Bazylejskiego. Zaowocowaly
one ustaleniem branzowych, o skali miedzynarodowej,
rekomendacji dobrych praktyk, przy czym warto§é
ustalen Komitetu wykracza poza sektor bankowy, od-
nosi sie do dowolnej organizacji, ktéra potrzebuje od-
powiedniej sprawnoS$ci wewnetrznej, zdolnej sprostaé
wyzwaniom pochodzacym od zagrozen dla skuteczne;j
dzialalnoSci. I tak, wedlug Komitetu Bazylejskiego?,
ryzyko operacyjne to ryzyko strat w wyniku
niewlasciwego lub blednego dzialania procesu,
ludzi i systeméw lub wplywu wydarzen ze-
wnetrznych.

W tym ujeciu ryzyko operacyjne dzieli sie na:
® ryzyko oszustwa ze strony pracownikow,
® ryzyko oszustwa pochodzace z zewnatrz,
® ryzyko w zakresie zasad zatrudniania i bhp,
® ryzyko w zakresie zasad pracy z klientami, produk-
tami i w biznesie,
® ryzyko szkdd zasobow materialnych,
® ryzyko zaklocenia prowadzenia biznesu i nie-
sprawno§ci systemu,
® ryzyko zarzgdzania wykonywaniem zadan, dosta-
wami i procesami.

W literaturze przedmiotu spotykany jest tez inny
podzial?, tj. na: ryzyko oszustwa, ryzyko braku pla-
noéw szeroko rozumianej odbudowy po katastrofie,
ryzyko regulacyjne, ryzyko utraty reputacji, ryzyko
administracyjne.

W obu przypadkach jest to charakterystyczne uje-
cie przyczynowe. Bezdyskusyjna jest potrzeba takie-
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go podejScia, ale tez oczywiste jest, ze wymaga ono
dlugiego czasu na badania i nastepnie praktyczne
wdrozenia rozwigzan kompleksowego zarzadzania
nim. Zanim da to efekty, pragmatyczne jest podejscie
poprzez skutki (por. rys. 1).

Ten sam pragmatyzm nakazuje w pierwszej kolej-
nosci podjaé¢ problem: jak, w sposéb przemyS§lany
i zorganizowany, organizacja ma sie zachowac, gdy ry-
zyko sie spelnia w formie konkretnego zaklécenia. Pro-
blem zapewniania niezawodnego dzialania urzadzen
oraz ukladéw technicznych jest znany od zarania dzie-
jow techniki, a kwestia awarii technicznych, ich przy-
czyn i skutkéw jest wpisana w praktyke zachowan
inzynierskich. Rownoczes$nie widoczny jest brak ana-
logicznie zaawansowanej teorii w odniesieniu do spraw-
noéci dzialania podmiotéw o charakterze biznesowym
i administracyjnym. Sprawno$¢ ta jest naruszana
w wyniku oddzialywania czynnikéw ryzyka operacyj-
nego, tj. zagrozen, na ktore podatna jest organizacja,
gléwnie w zwigzku z: niedoskonaloScig przygotowania
procesow wewnetrznych, niedostatkiem umiejetnosci
kadry pracownikéw lub zlym gospodarowaniem zaso-
bami. Rozwigzania zabezpieczajgce w odniesieniu do ry-
zyka operacyjnego ukladaja sie w cztery obszary prze-
ciwdzialania mu, co ilustruje rys. 1.

Jak dotad, teoria zarzadzania zajmuje sie obszara-
mi okres§lonymi na rys. 1 jako klasyczne. Natomiast
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racyjnemu
Zrodlo: opracowanie wlasne.
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dla obu nowych obszaréw konieczne sg badania i sfor-
mulowanie teorii zarzadzania, zaréwno bezpieczen-
stwem, jak i ciggloScia dzialania. Ich zapowiedzig sg
na przyklad coraz powszechniej stosowane ,,dobre
praktyki” zarzgdzania zasobami i ustugami informa-
tycznymi, wynikajace ze standardu ITIL® oraz normy
brytyjskiej BS-15000.

W praktyce zarzadzania ciaggloscig dziatania po-
wstal wrecz trend, aby za przykladem zarzadzania
przez jako§é podjaé uregulowania normatywne, co jest
przedmiotem prac ISO i poszczegélnych narodowych
komitetéw normalizacyjnych.

Ponadto wnikliwe spojrzenie na zapewnianie cigag-
Tosci dziatania prowadzi do wniosku, ze jako pre-
wencja jest nim takze zarzadzanie bezpieczenstwem.
Co wiecej, w wiekszo§ci sytuacji skuteczniejsze i eko-
nomicznie bardziej uzasadnione jest zapewnianie
bezpieczenstwa, a dopiero gdy to nie jest skuteczne,
stosowanie rozwigzan zapewniania cigglo$ci dziatania.

Rekomendacje dobrych praktyk
Basel Il i Solvency Il

Sa to kompleksy rekomendacji opracowanych pod
auspicjami Komitetu Bazylejskiego co do sfery zarza-
dzania dzialalno$cig bankéw (Basel II) oraz przez po-
rozumienie nadzoréw ubezpieczeniowych panstw
cztonkéw Unii Europejskiej (CEIOPS)?, co do sfery
zarzgdzania dzialalnoscig zaktadéw ubezpieczen. Tyl-
ko niewielkie fragmenty odnosza sie do zarzgdzania
ryzykiem operacyjnym i w jego ramach zarzadzaniem
ciggloscig dzialania.

Koncepcje Basel/Solvency formulowane sg zasad-
niczo z myS$la o specyfice bankow i zakladow ubezpie-
czen, ale w zakresie zarzadzania ryzykiem operacyj-
nym mogg by¢ z réwnym powodzeniem stosowane
przez podmioty o dowolnym charakterze organizacyj-
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Rys. 2. Relacje zadan zapewniania bezpieczen-
stwa i cigglosci dzialania
Zrodlo: opracowanie wlasne.

nym i dziatajgce w bardzo réznych dziedzinach gospo-
darki i administracji.

Normy ISO 17799 / rodzina ISO 27000

Aktualnie zostal rozpoczety proces uzgadniania
calej serii nowych norm, kompleksowo podajacych
sugestie dobrych praktyk w tym zakresie. Docelowo
maja to by¢:
® ISO 27000 — stownictwo i terminologia,
® ISO 27001 - specyfikacja systemoéw zarzagdzania
bezpieczenstwem informacji,
® IS0 27002 - zbiorczy zestaw mechanizméw bezpie-
czenstwa, cele kontroli i najlepsze praktyki (aktual-
nie znana jako ISO 17799),
® ISO 27003 - wskazowki dotyczace implementacji
serii ISO 27000 w organizacji,
® [SO 27004 - pomiar efektywnosci systemu za-
rzadzania bezpieczenstwem,
® ISO 27005 - zarzgdzanie ryzykiem bezpieczen-
stwa.

Jak z tego wynika, zaklada sie $cisle integrowanie
zagadnien zarzgdzania bezpieczenstwem informacji
i zapewnianiem cigglo§ci dzialania.

BS 25999 (dawniej jako PAS 56)

Jest to norma brytyjska (a po do§wiadczeniach
z inng normg brytyjska BS 7799, dotyczaca bezpie-
czenstwa informacji, ktéra stala sie norma ISO, a takze
Polska Norma, mozna i w tym przypadku oczekiwaé
podobnego biegu wydarzen), wokot ktorej koncentru-
je sie obecnie uwaga $rodowisk z catego $§wiata zaan-
gazowanych w problematyke zapewniania cigglosci
dziatania. Jest ona elementem nowoczesnej koncepcji
publicznego nadzoru nad sektorami gospodarki o waz-
nym znaczeniu spolecznym, a polegajacego na kom-
pleksowej presji na podmioty gospodarcze, wigzacej
ich praktyke biznesowa i organizacyjng z zasadami
iwymaganiami znanymi m.in. z: MiFID, Basel I1, Sol-
vency II, corporate governance, w celu powszechnego
wprowadzenia planowania ciaglosci prowadzonego
biznesu i dzialalno$ci. Wéréd intencji wskazuje sie
zwlaszcza na ochrone interesow publicznych i spotecz-
nych oraz dlugoterminowsg racjonalizacje ogblnych
kosztéw funkcjonowania.

Dyrektywa UE 2004/39/EC
(uzupefnienie przez 2006/73/EC)

Dyrektywa ta (popularnie okres§lana MiFID —Mar-
ket in Financial Instruments Directive) okre§la naste-
pujace obowiazki: ,,...Panstwa czlonkowskie wyma-
gaja, aby przedsiebiorstwa inwestycyjne ustanowily,
wprowadzily i utrzymywaty odpowiednig polityke
utrzymywania cigglosci dzialalnosci gospodarczej, kto-
rej celem jest zachowanie najwazniejszych danych
i funkgji oraz utrzymanie ustug i dzialalnosci inwe-
stycyjnej w razie przerwy w funkcjonowaniu systeméow
iprocedur — a jesli nie jest to mozliwe — mozliwie szyb-
kie przywrdcenie takich danych i funkcji oraz mozli-
wie szybkie wznowienie uslug i dzialalno§ci inwesty-
cyjnej”.



Podejscie modelowe
Aspekt jakosciowy

Kojarzone przede wszystkim z normami zarzadza-
nia przez jako§¢ serii ISO 9000, podejscie jakoSciowe
stopniowo tak zdominowalo wspoélczesng teorie zarza-
dzania, ze ostatnio uznaje sie je za podstawe wspol-
czesnego paradygmatu zarzgdzania. Odnoénie do za-
rzadzania ciggloscig, podejScie procesowe dostarcza
podstawowych wskazéwek co do utrzymania krytycz-
nych proceséw, racjonalizujac decyzje, czy w danej
sytuacji zapobiega¢ zakl6ceniu, czy tez tworzyé plany
awaryjne, oraz czemu nadawac priorytet w dziataniach
naprawczych i zapewniania cigglo$ci dzialania.

Drugim fundamentem podej$cia jako$ciowego jest
stale doskonalenie, przedstawiane klasycznie w for-
mie cyklu organizatorskiego.

Aspekt organizacyjny

Sugestie dotyczace organizacji zarzadzania cigglo-
§cig dzialania nalezy przede wszystkim kojarzyc¢ z re-
komendacjami zarzgdzania ryzykiem operacyjnym
i ogdlnie biznesowym. Wynika z tego, ze potrzebne
jest wskazanie komoérki odpowiedzialnej za biezace za-
rzadzanie ryzykiem, a ponadto dla sytuacji krytycz-
nych ciata (komitetu, sztabu kryzysowego), ktére na
podstawie zawczasu zdefiniowanych planéw i scena-
riuszy przereorganizuje firme i pokieruje nig w tym
nowym ksztalcie, do czasu usuniecia przyczyn i skut-
kow zaklocenia, czyli do czasu mozliwo$ci powrotu do
rutynowych warunkéw dzialania.

Wzmocni¢ to powinny systematyczne audyty/prze-
glady. Kwestia ta jest zbiezna z drugim filarem Basel/
Solvency oraz z zasadg stalego doskonalenia.

Model dojrzatosci

Najbardziej znang obecnie probg okreslenia wzor-
ca w tym zakresie jest metoda BCMM (Business Conti-
nuity Maturity Model)®, opracowana przez ame-
rykanska firme Virtual Corporation Inc. W swej kon-
cepcji przypomina ona opracowany przez BBA® ISDA,
RMA [5] model oceniania dojrzato$ci zarzadzania ry-
zykiem.

Skrotowo idea metody jest taka, ze przedsiebiorstwo
(organizacja) stopniowo osiaga coraz wyzsze poziomy
dojrzalosci, wprowadzajac trwale umocowane i syste-
matycznie doskonalone struktury organizacyjne, role
uczestniczacych oraz zasady i plan dzialan. Poszczeg6l-
ne poziomy charakteryzujg sie nastepujacymi cechami.

Poziom 1 - Problematyka BCP nie jest postrzega-
na przez najwyzsze kierownictwo jako znaczaca i wy-
magajgca centralnego kierowania. Zajmuja sie tym po-
szczegblne komorki organizacyjne wedlug wlasnego
rozeznania i w stopniu, ktére same uznaja za stuszny.

Poziom 2 — Strategiczne znaczenie problematyki
BCP jest dostrzegane przez jaka$§ komorke organiza-
cyjna. W organizacji lub wéréd wspierajacych ja do-
radcow jest jakis specjalista, ktory moze wspieraé prace
nad BCP. Najwyzsze kierownictwo wie juz, ze jest to
problem powazny, ale jeszcze nie nadaje mu odpowied-
niego priorytetu.
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Poziom 3 — Najbardziej zainteresowane problema-
tyka komorki organizacyjne prowadza wspélne dzia-
fania nad programem BCP. Nie jest to jednak Plan
BCP calej firmy. Najwyzsze kierownictwo jest Swia-
dome poczynan, sprzyja im, ale jeszcze nie jest zdolne
do ustanowienia struktur, zadan i Planu BCP.

Poziom 4 - Najwyzsze kierownictwo jest §wiado-
me strategicznego znaczenia zarzadzania BCP. Utwo-
rzono stale biuro zarzadzania problematyka BCP.
Pracuje sie nad zintegrowanymi rozwigzaniami, wspol-
nymi w calej firmie. Zidentyfikowano krytyczne pro-
cesy oraz opracowano plany ich ochrony. Sg one te-
stowane i rutynowo aktualizowane.

Poziom 5 - Wszystkie komérki organizacyjne prze-
testowaly pozytywnie plany BCP, w tym zasady doko-
nywania zmian w planach. Najwyzsze kierownictwo
tez uczestniczylo w testach. Opracowano kilkuletni
program rozwoju rozwigzan BCP.

Poziom 6 - Wszystkie komoérki organizacyjne uzy-
skaly wysokie oceny przygotowania BCP. Testuje sie
wspoldziatanie komoérek. Wszelkie zmiany faktyczne
w procesach biznesowych oraz takze potencjalne w roz-
wigzaniach samych planéw BCP sg biezaco §ledzone
iuwzgledniane w rozwigzaniach BCP.

Zanosi sie na to, ze powoli rodzi sie nowa galaz
teorii zarzadzania — Business Continuity Management
(BCM).

dr inz. Janusz Zawila-NiedZwiecki
Instytut Organizacji System6éw Produkcyjnych
Politechnika Warszawska
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Summary

Problem of business, it’s processes and systems continuity
planning (so called BCP), becomes, faced with ever more so-
phisticated organizational solutions, that are result of in-
creasing competition on the market, more and more visible
challenge. In the USA new branch of management science
was even established — business continuity management
(BCM). In Europe, in the last couple of years in various in-
dustries ideas of standards of this sort were suggested. E.g.
British Standards Institution created the norm BS 25999,
which is to be introduced in whole public administration;
Basel Committee proposed certain recommendations of op-
erational risk management to ranking sector (including
BCP); European Central Bank had set certain requirements
of supervision of important funds transfer systems in the
aspect of continuity planning; the European Parliament and
The Council of the European Union passed Markets in Fi-
nancial Instruments Directive.





