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Pojecie ryzyka operacyjnego
i klasyfikacja jego rodzajow
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Janusz Zawita-Niedzwiecki

Wprowadzenie
yzyko operacyjne polega na mozliwosci niespel-

R nienia oczekiwan technicznych, efektywnosci
lub kwalifikacji, a takze umyslnego popelnienia
szkody. Stanowi wiec ono o tym, na ile wewnetrzne pro-
cesy organizacyjne sa dos$¢ skuteczne, w tym odporne
na zakl6cenia, aby organizacja mogla realizowaé swoje
cele gospodarcze. Nie zachodzi przy tym automatyczna
synergia obu obszaréw dzialalnosci organizacji, to jest
biznesowego 1 operacyjnego. Mozna bowiem wyobrazi¢
sobie sytuacje, gdy przedsiebiorstwo, po zaprojektowaniu
atrakcyjnego produktu i znalezieniu odpowiedniej katego-
rii odbiorcéw, nie jest w stanie sprosta¢ zadaniu wytwa-
rzania i/lub dostarczania tego produktu klientom w wy-
niku mato efektywnej (w dowolnym aspekcie) organizacji
produkcji, sprzedazy czy szeroko rozumianej logistyki.
Moze to by¢ problem czysto organizacyjny, ale tez braku
kwalifikacji personelu, niedostatku funduszy itp. [9].

Kwestia ryzyka operacyjnego zostala w sposéb szcze-
goblnie intensywny podjeta w latach 90. XX wieku przez
Komitet Bazylejski [1] w ramach prac nad kompleksem
rekomendacji dobrych praktyk zarzadzania ryzykiem
w bankowosci zwanych Basel II, ktére opublikowane
w 2004 r., a obowigzujace od 2006 r. uwypuklaja znacze-
nie umiejetnego zarzadzania ryzykiem operacyjnym [4,
5]. Rozmach, z jakim rekomendacje te sa wprowadzane
w podmiotach rynku finansowego (na przyklad branza
ubezpieczenn Unii Europejskiej adaptuje podejscie Ba-
sel I w swojej dyrektywie Solvency II [6]) oraz wy-
przedzenie przez prace Komitetu Bazylejskiego innych
badann nad tym zagadnieniem spowodowaly absorpcje
definicji ryzyka operacyjnego oraz klasyfikacji Komite-
tu Bazylejskiego takze na grunt nauki. Trzeba jednak
krytycznie podkreslié, ze definicja tego ryzyka i jego
klasyfikacja [3] zostaly opracowane jako podsumowanie
praktyki bankowej i w sensie naukowym maja Wady me-
todologlczne ]ako ze doszlo do pomleszama przejawow
ryzyka W ujeciu przyczynowym i skutkowym, a wobec
tego nie speliaja podstawowych wymagan klasyfikacji
naukowej, to jest jasnosci i spojnosci kryteriow. Dlatego
tez w dalszej czesci artykulu zaproponowano autorska
definicje i klasyfikacje rodzajow ryzyka operacyjnego.

Zaproponowana definicja uwzglednia znaczenie
wybranych proceséw biznesowych z ujeciem podatno-
$ci zasob6w potrzebnych do realizacji tych procesow
w kontekscie zagrozen zewnetrznych i wewnetrznych
mogacych skutecznie ograniczy¢ lub zatrzymaé wyko-
nywanie proces6w albo spowodowaé straty materialne
oraz odpowiedzialno$¢ prawng za takie zdarzenia i ich
skutki. Propozycja precyzyjniejszej definicji (utrzyma-
nej w konwencji zblizonej do dotychczasowej) brzmi:
ryzyko operacyjne to ryzyko strat materialnych
i reputacyjnych oraz odpowiedzialnosci prawnej,
wynikajacych z niedostosowania lub zawodnosci
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procesow i niezbednych dla nich zasobéw (oso-
bowych, materialnych, informacyjnych i finan-
sowych), a powstajacych w rezultacie zaklécen
bedacych nastepstwem oddzialywania zagrozen
wewnetrznych i zewm—;-trznych

Wyartykulowane w niej czynniki ryzyka sugeruja in-
tencje, ktore w Swietle teorii organizacji i zarzadzania
nalezy ujaé¢ nastepujaco:
® mozliwe sg okre§lone zdarzenia wewnetrzne i ze-
wnetrzne zaklocajace dzialanie organizacji, to znaczy
naruszajace prowadzenie procesow;
® procesy sa w okreslonym stopniu i zakresie podatne
na zdarzenia zakldcajace;
® okreslone zasoby sg newralgiczne dla utrzymania
procesow;
® organizacja moze ponosié prawna odpowiedzialno$é
za konsekwencje naruszenia proceséw lub zasobdow.

Trzeba tez podkreslié, ze cechy zasobéw moga
lec u podstaw wystepowania zdarzen zakt6cajacych.
Zwtaszcza dotyczy to specyfiki zasobow ludzkich oraz
skomplikowania systeméw informatycznych i uzaleznie-
nia wielu proceséw od tych zasob6w i systemow.

Kryteria zaproponowanej w tabeli 1 klasyfikacji od-
nosza sie do trzech elementéw przejawiania sie ryzyka:
® charakteru poszczegélnych proceséow realizowanych
W organizacji;
® rodzajow zagrozen, ktéore moga oddzialywaé zaklo-
cajaco na procesy;
® podatno$ci na zagrozenia: organizacji procesow
oraz poszczegdlnych rodzajéw zasobéw niezbednych do
prowadzenia tych proceséw [10].

Kwestie proceséw ujeto w klasycznym podziale na
procesy podstawowe, pomocmcze i zarzadzania [2].
Réwnocze$nie ogol proceséw potraktowano jako re-
prezentacje czynnikéw wewnetrznego zorganizowania,
uzupetniajac je o kategorie czynnikéw zewnetrznych
zwigzanych z oddzialywaniem otoczenia na organizacje.

W tym ukladzie zagrozenia - jako przejawy ryzy-
ka - potencjalnie oddzialuja na organizacje jako ca-
1o§é (a wtedy ujmowane sa jako czynniki dzialajace
7 zewnatrz, to jest z otoczenia) lub na poszczegélne
kategorie proceséw (podstawowych, pomocniczych, za-
rzadzania). W odniesieniu do oddzialywania otoczenia
na cato$¢ organizacji oraz w odniesieniu do proceséw
podstawowych, z uwzglednieniem zagrozen i podatno-
Sci, wskazano kompleksowe rodzaje ryzyka. Natomiast
w odniesieniu do proceséw pomocniczych oraz do ro-
dzajow zasobéw przyjeto zalozenie, ze procesy te pole-
gaja na udostepnianiu zasob6w komoérkom organizacyj-
nym prowadzacym procesy podstawowe. Analogicznie
przyjeto, ze procesy zarzadzania bazujag na swoistej
wartosci dodanej do zasobdw, jaka jest zorganizowanie
wewnetrzne przedsiebiorstwa, a wiec na strukturze or-
ganizacyjnej 1 uporzadkowanych relacjach miedzy ko-
moérkami réznych szczebli.
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Tab. 1. Autorska propozycja klasyfikacji rodzajow ryzyka operacyjnego

1 PODATNOSCI 1
Sprawnosé operacyjna
Ryzyko katastrof naturalnych
Otocze- T
nie Ryzyko terroryzmu
Ryzyko zewnetrzneﬁo zaklocenia funkcjonalnego Srodowiska pracy (na Brzzklad brak dostgﬂu do siedzibz)
Procesy Ryzyko zaklécenia fizycznego srodowiska pracy (na przyklad za wysoka temperatura)
Ryzyko wewnetrznego zaklécenia funkcjonalnego $rodowiska pracy (na przyklad strajk, wypadek)
podsta- Ryzyko zakiécenia technicznego (pozainformatycznego) srodowiska pracy (na przykitad awaria klimatyzacji
wowe Ryzyko zaklécenia informatycznego $rodowiska pracy (na przyktad awaria komputera)
. Postulaty organizacji idealnej (jako wyraz celu zarzgdzania)
[~
. %0 Efektywny Racjonalny
< g 8 Skuteczny (optymalny (optymalny Bezpieczny Powtarzalny
E g organizacyjnie) kosztowo)
i< I \§ Ryzyko relaty-
) 8 Ryzyko wizmu inter-
== @ 2 Zasoby Ryzyko braku Ryzyko braku fluk . retacii Ryzyko rutyny
< | Procesy || 8 & osobowe kompetencii b h uktuacji p ) Kostnien;
-4 =R petencji rezerw osobowyc kad - (skostnienia)
N | pomocni- § 33 adr Ryzyko zlej
- cze 33 'g woli
S @
& $ 3 Zasoby Ryzyko braku Ryzyko braku Ryzyko ubocz- [ Ryzyko zuzy-
38 .3 materialne funkcjonalnosci rezerw materialnych nych skutkow wania sie
S90S -
SR Zasoby Ryzyko nietrafno- . . L .
g 8 finansowe sci wydatkow Ryzyko nadmiernych wydatkéw | Ryzyko wyczerpania srodkow
<
IS ¥ Zasoby Ryzyko braku Ryzyko nienadazania Ryzyko niedo- | Ryzyko znie-
8 % informacyjne pelnej tresci za rozwojem stepnosci ksztalcenia
||
=
Procesy || © o . . . Ryzyko pry-
< Zorganizowa- | Ryzyko incydentu Ryzyko braku potencjatu matu bezpie- .
zarzadza- 3 . e - . . Ryzyko brakéw
nia S nie (awarii) organizacyjnego czenstwa nad
skutecznoscia
Zrédto: [8].

Kwestie podatnosci organizacji na zagrozenia w rela-
¢ji do proceséw pomocniczych i zarzadzania odniesiono
do postulowanych cech systemu idealnego [7]: skutecz-
nosci, efektywnosci, racjonalnosci, bezpieczenstwa, po-
wtarzalnosci.

Wskazane w tabeli 1 rodzaje ryzyka maja nastepu-
jacy charakter (opis podano w uktadzie P - przyczyna,
M - mechanizm realizowania, S - skutki, E - przy-
ktady).

Ryzyko katastrof naturalnych: P - naturalne, przy-
rodnicze. M - opisany przez nauki przyrodnicze. S - od
przyrodniczych (zmiany w §rodowisku naturalnym), przez
spoteczne, po dotyczace pojedynczych oséb, podmiotow
czy lokalizacji. E - trzesienie ziemi, powodz, huragan,
rozlegly pozar, nawalne opady deszczu, gradu, $niegu.

Ryzyko terroryzmu: P - spoleczne i psychologicz-
ne. M - opisany przez nauki spoleczne. S - od spotecz-
nych po dotyczace pojedynczych oséb, podmiotéow czy
lokalizacji. E - napad, porwanie, szantaz.

Ryzyko zewnetrznego zaklécenia funkcjonalne-
go Srodowiska pracy: P - zewnetrzne wobec funk-
cjonowania organizacji, czesto nieznane organizacji. M
- bez bezposredniego zwigzku z normalng dziatalnoscia
organizacji, odcinajacy ja jednak od powiazan zewnetrz-
nych. S - niedestrukcyjne ograniczenie mozliwosci
normalnego dzialania. E - brak dostepu do siedziby
spowodowany demonstracja uliczna.

Ryzyko wewnetrznego zaklocenia funkcjonal-
nego srodowiska pracy: P - zaniedbania w zakresie
stosunkéow i warunkéw pracy. M - zerwanie relacji we-
wnetrznych (miedzy komérkami lub stanowiskami) wa-
runkujacych przebieg proceséw w organizacji. S - niede-
strukcyjne ograniczenie mozliwosci pelnej normalnej reali-
zacji funkcji organizacji. E - strajk, wypadek pracownika.

Ryzyko zaklécenia fizycznego $Srodowiska pra-
cy: P - niedostatek zabezpieczen przed czynnikami
oddzialywania na $rodowisko pracy. M - przekroczenie
granic tolerancji. S - ograniczenie mozliwosci normal-
nej pracy w odniesieniu do pracownikéw lub urzadzen
o specjalnych wymaganiach. E - za wysoka temperatu-
ra z powodow pogodowych lub awarii techniczne;.

Ryzyko zaklécenia technicznego srodowiska
pracy: P - zuzycie lub wada ukryta. M - postepuja-
ce pogarszanie parametréw jakoSciowych lub nagte ich
przekroczenie. S - ograniczenie mozliwosci normalnej
pracy. E - awaria urzadzenia.

Ryzyko zaklécenia informatycznego sSrodowi-
ska pracy: P+M+S - analogicznie do ryzyka zakt6ce-
nia technicznego §rodowiska pracy, specyficzne przy-
padki ryzyka technicznego zwiazane z systemami infor-
matycznymi. E - awaria komputera.

Ryzyko braku kompetencji: P - niewlasciwy dobor
pracownika do zadan lub nienadazanie pracownika za
dynamika wyzwan zawodowych. M - nieprofesjonalna
ocena przestanek dzialania lub podejmowania decyzji.
S - bledne dziatania lub decyzje o skutkach prawnych,
materialnych, finansowych, reputacyjnych. E - nie§wia-
domie btedne lub pochopne dzialanie pracownika.

Ryzyko braku rezerw osobowych: P - niewta-
Sciwe planowanie zadan i zasobéw. M - stopniowe lub
nagle wyczerpanie potrzebnej obsady osobowej. S - nie-
moznos¢ pelnego wykonywania zadan. E - nieoczekiwa-
na absencja, niemozno$é wykonania wszystkich zadan.

Ryzyko fluktuacji kadr: P - niewlasciwe warun-
ki pracy, niewlasciwa ocena sytuacji na rynku pracy.
M - poszukiwanie przez pracownikéw innego miejsca
zatrudnienia. S - niemozno$¢ zapewnienia odpowied-
niej jakosci lub rozmiaru, lub wydajno$ci wykonywanej
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pracy. E - nieoczekiwana dymisja, zmiany obsady
czestsze niz okres potrzebny na opanowanie zadan na
stanowisku pracy.

Ryzyko relatywizmu interpretacji: P - brak jed-
noznacznej komunikacji lub niedostatek informacji. M
- dzialania rozpoczynane z pozycji obiektywnie wtasci-
wych, ale prowadzone w kierunku lub w sposéb nieod-
powiedni. S - dzialania nieadekwatne do obiektywnych
okolicznoséci. E - nieswiadomie bledne lub pochopne
wykonanie polecenia.

Ryzyko zlej woli pracownika: P - niewlasciwy
pod wzgledem etycznym dobér pracownikéw do odpo-
wiedzialnych zadan. M - wykorzystanie uprawnien sta-
nowiska pracy lub niedostatecznej ochrony/kontroli do
dziatan sprzecznych z interesem pracodawcy. S - straty
materialne lub reputacyjne w dzialalnosci pracodawcy.
E - rozmyslnie niepoprawne dzialanie pracownika,
sprzeniewierzenie powierzonych $rodkow.

Ryzyko rutyny (skostnienia): P - dtugotrwate wy-
konywanie tych samych zadan lub czynnosci. M - stop-
niowe wyksztatcanie dziatania odruchowego. S - dziala-
nie odruchowe w sytuacji, ktéra wymaga postepowania
szczegolnego. E - kierowca jadacy ,na pamie¢” mimo
zmiany zasad ruchu.

Ryzyko braku funkcjonalno$ci: P - granice funk-
cjonalnosci organizacji. M - ujawnienie rzeczywistego
charakteru nowego zadania, pozornie podobnego do
poprzednich. S - niemoznos§é wywigzania sie z zada-
nia. E - przyjecie zamdowienia, ktore na pewnym etapie
realizacji nie moze byé kontynuowane.

Ryzyko braku rezerw materialnych: P - nie-
wlasciwe planowanie zadan i zasobéw. M - brak zaso-
béw stwierdzony juz w trakcie wykonywania zadania.
S - niemozno$¢é wywigzania sie z zadania. E - nieocze-
kiwany brak komponentéw w produkeji.

Ryzyko ubocznych skutkéw: P - niedostateczna
znajomos§é kontekstu zadania. M - dzialanie powoduje
dodatkowe i niekoniecznie od razu jawne efekty o nie-
korzystnym charakterze. S - straty materialne lub re-
putacyjne i odpowiedzialno§é za straty stron trzecich.
E - nieoczekiwany szkodliwy efekt planowej dziatalnosci.

Ryzyko zuzywania sie: P - ograniczona trwatos$c¢
poszczegdlnych zasobéw. M - zuzywanie sie zasobow
prowadzace do przekroczenia granic tolerancji. S - nie-
mozno$¢ wywigzania sie z zadania. E - utrata parame-
tréow urzadzenia wytworczego.

Ryzyko nietrafnosci wydatkéw: P - brak kom-
petencji lub bledna ocena przestanek decyzji. M - nie-
profesjonalna ocena przestanek decyzyjnych. S - straty
jako wynik btednych decyzji. E - chybiona inwestycja.

Ryzyko nadmiernych wydatkéw: P - brak kompe-
tencji lub bledna ocena przestanek decyzji. M - niepro-
fesjonalna ocena przestanek decyzyjnych. S - zawyzony
poziom wydatkéw. E - blad w negocjacjach handlowych.

Ryzyko Wyczerpanla srodkéw: P - niewlasciwe
planowanie zadan i zasob6éw finansowych. M - w toku
dzialania zasoby finansowe sa wyczerpywane bez mozli-
wosci odpowiednio szybkiego ich uzupelnienia. S - utra-
ta ptynnosci. E - niemozno$¢ dokonania zakupu.

Ryzyko braku pelnej tresci informacji: P - brak
kompetencji lub brak dostepu do wlasciwych Zrdodet
informacji. M - brak informacji w toku podjetego dzia-
lania wymagajacego takiej informacji. S - niemoznosé
wywigzania sie z zadania. E - niepelna dokumentacja
projektowa.

Ryzyko nienadazania informacji za rozwojem: P
- brak kompetencji lub niedostatki w aktualizacji infor-
macji. M - brak aktualnej informacji w toku podjetego

dziatania wymagajacego takiej informacji. S - niemoznos¢é
wywigzania sie z zadania lub wykonanie go w warun-
kach niepelnej informacji. E - projekt inwestycji na te-
renie, ktory wlasnie zostal przeznaczony na inne cele.

Ryzyko niedostepno$ci informacji: P - brak do-
stepu do wlasciwych zrédet informacji. M - brak infor-
macji w toku podjetego dziatania wymagajacego takiej
informacji. S - niemozno$¢ wywigzania sie z zadania
lub wykonanie go w warunkach niepelnej informacji.
E - niedostepnos¢ informacji od konkurentéw rynkowych.

Ryzyko znieksztalcenia informacji: P - brak do-
statecznych kompetencji. M - btedne interpretowanie
informacji. S - zla lub ograniczona jako$¢é dziatania.
E - prognozy ekonomiczne.

Ryzyko incydentu (awarii): P - podatnosci w zor-
ganizowaniu dzialania lub w zasobach organizacji.
M - interakcja zagrozen dla prawidlowego dziatania z po-
datno$ciami. S - niemozno$é utrzymania dotychczasowej
organizacji dzialania. E - awaria linii produkcyjnej.

Ryzyko braku potencjalu organizacyjnego:
P - brak dostatecznych kompetencji w zakresie organizacji
i zarzadzania. M - niewlasciwe planowanie zadan i zaso-
béw. S - niemoznos¢ lub ograniczona zdolnos¢ do wywia-
zania sie z zadania. E - zakl6cenia w zlozonym projekcie.

Ryzyko prymatu bezpieczenstwa nad skuteczno-
$cia: P - formalizm w interpretacji przepiséw i standar-
déw dobrych praktyk. M - coraz staranniejsze przestrze-
ganie regul formalnych ograniczajacych dziatanie dopro-
wadza do ograniczania, a nawet sparalizowania tego dzia-
lania. S - nieefektywne dziatanie. E - strajk ,wloski”.

Ryzyko brakéw: P - niewlasciwa organizacja dziata-
nia (obejmujaca takze nieodpowiednie zasoby). M - dziatal-
no$é jest nieustabilizowana, nieprecyzyjnie zorganizowa-
na, korzysta z niepewnych zasobéw. S - wyniki dzialania
nie uzyskuja oczekiwanych parametréw jakosciowych.
E - wadliwy wyréb.
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Summary

The article presents the author’s classification of operational risk,
based on process management and resource management crite-
ria, which broadens the scope of looking at this type of risk in
relation to present financial sector point of view.





