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Wprowadzenie

iczba danych na $wiecie wzrasta bardzo dynamicznie.

Z przeprowadzonego w 2017 roku badania przez fir-
me IDC na zlecenie jednego z najwigkszych producentéw
pamieci masowych - firmy Seagate (Reinsel i in., 2017,
s. 3) — wynika, ze do 2025 roku $wiatowe bazy danych
osiggna wielko$¢ 163 zettabajtow — jest to dziesigciokrotny
wzrost w stosunku do dzisiejszych wartosci. W 2016 roku
liczba ta wynosita bowiem 16,1 ZB. Badania te z jednej
strony pozwalajg przedstawi¢ nowe mozliwosci, kreujac
wizje lideréw biznesu, ktorzy beda mogli korzystaé z no-
wych i wyjatkowych mozliwosci biznesowych opartych
na bogactwie danych i wgladu, jaki zapewnia. Z drugiej
strony prognozuja problemy, jakie pojawia sie z wyborem
gromadzenia, lokalizacji i zabezpieczania takiej ilo$ci
danych. Przewiduje si¢ réowniez, ze gléwnymi twoércami
danych w podmiotach gospodarczych beda poczatkowo
konsumenci, a do 2025 roku to przedsi¢biorstwa beda
odpowiedzialne za stworzenie 60% $wiatowych zasobow
cyfrowych.

Wigkszo$¢ przetwarzanych przez podmioty gospodar-
cze danych wymaga ochrony. Przy tak duzym wzros$cie ich
iloéci niezbedne stang sie systemy autonomiczne wspie-
rajace kontrolowane przez czlowieka zabezpieczenia. Ko-
nieczny bedzie réwniez wzrost szkolen dla kadry pracow-
niczej, eliminujacy braki wiedzy w zakresie wcigz nowo
powstajacych technik, technologii i zagrozen cyfrowych.
Biorgc pod uwage wspdlczesnie istniejace braki w pro-
cesach bezpieczenstwa danych wérdd przedsigbiorstw, to
zaktadajac trafno$¢ prognoz na najblizsze lata, nalezy spo-
dziewa¢ si¢ duzych wyzwan stojacych przed menedzerami
dziatéw IT organizacji gospodarczych.

W artykule nakres§lono kwestie bezpieczenstwa za-
sobéw informacyjnych jako jednego z gléwnych zrodet
utrzymania przewagi konkurencyjnej na rynku gospodar-
czym i potencjalu podmiotu gospodarczego w turbulent-
nym otoczeniu. Celem opracowania jest przedstawienie
wynikéw badan bedacych fragmentem przeprowadzo-
nych przez autoréw badan ankietowych na przelomie
2016 i 2017 roku na temat aspektow bezpieczenstwa prze-
twarzania danych w przedsiebiorstwach z sektora MSP.
Gléwnym problemem naukowym bylo z kolei wypraco-
wanie ogoélnego algorytmu postepowania w procesach
zwiazanych z zapewnieniem bezpieczenstwa informacyj-
nego z uwzglednieniem wszystkich zasobdéw cyfrowych
podmiotéw gospodarczych oraz tzw. ,,danych wrazliwych”
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Rodzaje danych przetwarzanych
w przedsiebiorstwach

by ogdlnie sklasyfikowa¢ dane przetwarzane w przed-
siebiorstwach wymagajace okreslonego poziomu
wiedzy, mozna podzieli¢ je na nastepujace kategorie:
- zwigzane z procesami: produkcyjnym, handlowym,
ustugowym;
- dane osobowe zwykle;
- zwigzane z procesem finansowo-ksiggowym;
- zwigzane z procesem kadrowo-placowym;
. dane osobowe wrazliwe, wynikajace ze specyfiki pro-
wadzenia dzialalnosci.

Pierwszy rodzaj danych wystepuje praktycznie w kaz-
dym podmiocie gospodarczym. Sg to dane opisujace
wytwarzane produkty, procesy produkcyjne (w postaci
tekstu, grafiki, animacji), patenty, przepisy, receptu-
ry, procedury itp. Wraz z szeroko pojetym kapitalem
intelektualnym stanowiag kluczowy zaséb organizacji,
fundament prowadzenia dzialalno$ci gospodarczej,
ktéry w wielu przypadkach trudny jest do oszacowania
i wyceny (Klosowski i in., 2017, s. 45, 46). W systemie
sieciowej komunikacji multimedialnej s3 podstawowym
warunkiem sukcesu (Kiettyka, 2017, s. 34). Bardzo cz¢sto
objete s3 tajemnica i okre§lonym poziomem dostepno-
$ci dla poszczegdlnych pracownikéw przedsigbiorstwa.
Jakakolwiek utrata tych danych wiaze si¢ z obnizeniem
konkurencyjnosci, a w przypadkach skrajnych upadkiem
podmiotu gospodarczego. Cze$¢ tych danych, informacji
moze by¢ réwniez przechowywana w postaci tradycyjnej,
papierowej lub tzw. wiedzy ukrytej, istniejacej tylko jako
intelektualny potencjal wybranych pracownikéw lub
wla$ciciela przedsigbiorstwa.

Dane osobowe oznaczaja informacje o zidentyfiko-
wanej lub mozliwej do zidentyfikowania osobie fizycz-
nej. Definicja ujeta w rozporzadzeniu RODO jest do$é
ogoélna, a kryterium, wedlug ktérego mozna zaliczy¢
informacje¢ do okre$lonej kategorii danych, nie jest uni-
wersalne. Dane osobowe moga przybiera¢ rézne formy:
tekstu, filmu, zdjecia, danych biometrycznych (Suminska,
Postula, 2017, s. 108). Artykut 4 rozporzadzenia RODO
okreé§la mozliwa do zidentyfikowania osobe¢ fizyczng
jako taka, ktdrg ,mozna bezposrednio lub posrednio zi-
dentyfikowaé, w szczegdlnosci na podstawie identyfika-
tora takiego jak imie i nazwisko, numer identyfikacyjny,
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dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikéw okreslajacych fizycz-
ng, fizjologiczna, genetyczna, psychiczng, ekonomiczna,
kulturowg lub spoleczng tozsamo$¢ osoby fizycznej”
Dane osobowe zwykle w przedsi¢biorstwie dotycza:
kontrahentéw, klientéw, pracownikéw oraz wszystkich
podmiotéw gospodarczych wspdlpracujacych z przed-
siebiorstwem na poszczegdlnych szczeblach zarzadczych,
dzialach produkcyjnych, handlowych i ustugowych.

Dane zwigzane z procesem finansowo-ksiegowym
stanowig zasoby wynikajace z ustawy o rachunkowosci
z dnia 29 wrzeénia 1994 r. (Ustawa ..., 1994). W mysl
zacytowanej ustawy przedsiebiorstwa muszg przecho-
wywac te dane minimum 5 lat. Jest to wiec zaséb, ktory
powinien mie¢ zaimplementowane okre$lone rozwigza-
nia z zakresu archiwizacji. Podobnie, dane kadrowo-pta-
cowe musza by¢ przechowywane przez okres 50 lat, co
wynika z art. 51u ust. 1 ustawy z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym i archiwach (Dz.U.
z 2018 r.,, poz. 217 t.j.) (Ustawa ..., 1983). Dane te prze-
chowywane s3 najczesciej w podmiotach gospodarczych
w postaci baz danych stanowigcych zrédlo dla systeméw
informatycznych zarzadzania, np. klasy ERP. Zapewniaja
one lepsza integracje rachunkowosci finansowej, zorien-
towanej na transakcje gospodarcze i rachunkowosci
zarzadczej ukierunkowanej na analize ekonomiczng
(Dyczkowski, Dyczkowska, 2014, s. 110).

Wymagajacym szczegdlnej ochrony s3 dane tzw.
swrazliwe” lub wedtug nowej nomenklatury RODO dane
»szczegblnie chronione” Nie sg to zwykle dane o charak-

terze strategicznym dla przedsi¢biorstwa, lecz zgodnie
z obowiazujacym prawodawstwem wymagaja stosowa-
nia najbardziej zaawansowanych zabezpieczen. Dane
szczegblnie chronione, w my$l rozporzadzenia z dnia 27
kwietnia 2016 roku a obowigzujacego od 25 maja 2018
roku (Rozporzadzenie Parlamentu ..., 2016), to:

- Dane o stanie zdrowia;

- Dane ujawniajace pochodzenie rasowe lub etniczne;

- Poglady polityczne;

- Przekonania religijne;

- Swiatopoglad;

« Przynalezno$¢ do zwigzkéw zawodowych;

- Dane genetyczne;

. Dane biometryczne (co obejmuje np. glos, odciski
palcow, obraz twarzy);

- Dane dotyczace seksualnosci;

- Dane dotyczace orientacji seksualne;j.

Praktycznie wszystkie przedsiebiorstwa gospodarcze
przetwarzaja dane sensytywne w minimalnym stopniu.
Dotyczy to przykladowo dzialu kadr, ktéry dysponuje
danymi ze zwolnien lekarskich, na ktérych widnieje
kod chorobowy, informacji o cigzy pracownicy (np.
art. 185 Kodeksu pracy) (Mazur-Zych, 2016), przyna-
leznos$¢ do zwigzkéw zawodowych oraz wybrane dane
biometryczne, stuzace, szczegélnie w wigkszych pod-
miotach gospodarczych do identyfikacji pracownika
na stanowisku komputerowym lub przy identyfikacji
dostepu do okreslonych pomieszczen (np. odcisk palca,
obraz twarzy).
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Wszystkie wymienione kategorie danych wymagaja
szczegOlnego traktowania w aspekcie ich bezpieczen-
stwa. W podmiotach gospodarczych nalezy podejmowa¢
proby maksymalizacji zabezpieczen ze szczegdlnym
uwzglednieniem systemoéw informatycznych jako domi-
nujacych w zakresie narzedzi przetwarzania informacji.

Wybrane aspekty bezpieczenstwa
danych w przedsiebiorstwach
zwigzane z czynnikiem ludzkim

ystem zarzadzania informacja w przedsigbiorstwie

oprocz takich elementéw, jak: tradycyjne formy
przetwarzania informacji, systemy informatyczne,
sklada si¢ rowniez z tzw. czynnika ludzkiego. Cztowiek,
najczesciej pracownik danego przedsiebiorstwa, jest
jednym z wazniejszych ,elementéw” odpowiedzialnych
za bezpieczenstwo informacji (Kobis, Dudek, 2017,
s.12,13) . Istnieje szereg badan i opracowan naukowych
sklaniajacych sie ku tezie, ze to czlowiek jest jednym
z najstabszych i jednocze$nie najistotniejszych ogniw
bezpieczenistwa informacji w podmiocie gospodar-
czym (Pafikowska, 2004; Zurakowski, 2015; Staniewska,
2015). W jednym z ostatnich badan przeprowadzonych
przez jedng z najwiekszych firm produkujacych opro-
gramowanie zabezpieczajace: Kaspersky Lab. we wspot-
pracy z firma badawcza B2B International, na probie
5000 firm na calym $wiecie, ujawniono, ze (Kaspersky
Team, 2017):

« 46% incydentow zarejestrowanych w 2016 roku byto
zwigzanych z przypadkowym naruszeniem zasad cy-
berbezpieczenstwa w firmie przez pracownikow;

« 53% infekcji zwigzanych ze szkodliwym oprogramo-
waniem spowodowanych byto dzialaniem nieuwaz-
nego pracownika;

« 36% atakow zwigzanych ze szkodliwym oprogramo-
waniem zwigzanych byto z dzialaniem socjotechnicz-
nym, czyli celowym zmanipulowaniem pracownika;

« W 40% przypadkéw pracownicy probowali ukry¢ in-
cydent, przez co zwiekszali szkode i narazali firme
na jeszcze wigksze problemy z bezpieczenstwem;

- Niemal 50% ankietowanych obawia sig¢, ze ich pra-
cownicy poprzez nieumyslne uzycie urzadzen mo-
bilnych moga ujawnié informacje firmy.

W styczniu 2018 roku jedna z najwiekszych firm
audytorsko-doradczych na $wiecie - KPMG - opubliko-
wala raport pt. ,Barometr cyberbezpieczenstwa. Cybera-
tak zjawiskiem powszechnym”, w ktérym zdiagnozowano
biezace trendy i podejscie polskich przedsiebiorstw w za-
kresie ochrony informacji na plaszczyznie elektronicz-
nego przetwarzania danych. Badaniu poddano ponad
100 matych, $rednich i duzych przedsiebiorstw. Pytania
skierowane byly do oséb zajmujacych kluczowe stano-
wiska w dzialach odpowiedzialnych za bezpieczenstwo
informacji (Kurek, Radziwon, 2018). W jednym z pytan
dotyczacych realnych zagrozen dla firm respondenci
udzielili odpowiedzi, ze az 56% potencjalnych zagrozen
moze pochodzi¢ od niezadowolonych lub podkupionych
pracownikow (rys. 1).
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Rys. 1. Ktore z ponizszych grup lub osob stanowia realne zagrozenie dla firm?
zrodto: opracowanie wtasne na podstawie (Kurek, Radziwon, 2018)
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Rys. 2. Przyczyny utraty danych
Zrodto: (Margoliin., 2017, s. 32)

Zagrozenia zwigzane z czynnikiem ludzkim w organi-
zacjach sektora MSP mozna rozwazaé ponadto w takich
kategoriach, jak:

« Mozliwo$¢ kradziezy danych przez pracownikéw lub
osoby trzecie poprzez zewnetrzne pamieci przenosne;

- Niedostateczne zabezpieczenia na urzadzeniach mobil-
nych podtaczanych do sieci firmowych LAN;

. Otwieranie podejrzanych wiadomosci e-mail i ich
zalgcznikow;

. Instalowanie aplikacji niewiadomego pochodzenia.

Zagrozenia w aspekcie czynnika ludzkiego to réwniez
brak $wiadomosci zwigzanej z konieczno$cig tworzenia
kopii zapasowych danych, ryzyko przypadkowego usunie-
cia danych z roboczych zasobdéw dyskowych oraz ryzyko
nie$wiadomego udostepnienia danych.

Kopie zapasowe stanowia w przewazajacej liczbie
przypadkow jedyne zrédto przywrédcenia danych. Dlate-
go losowa awaria systeméw przechowywania danych bez
mechanizmu backupu i archiwizacji moze doprowadzié
do paralizu pracy przedsicbiorstwa, przestojow w pracy,
narazi¢ podmiot gospodarczy na wysokie koszty finan-
sowe. Konsekwencja posredniag moze réwniez by¢ utrata
zaufania przez klientéw i zaufania wewnetrznego w firmie
(Margol i in., 2017, s. 32). Nalezy rozpatrywac wigc zagad-
nienia zwigzane z:

- tworzeniem kopii zapasowych z urzadzen roboczych

i serwer6w;

. tworzeniem kopii na noénikach niebedacych na stale
podlaczonych do sieci LAN przedsiebiorstwa;

- likwidacja (profesjonalne usuwanie) danych i ich frag-
mentdéw zapisu bitowego z nosnikéw podlegajacych
utylizacji.

Ryzyko utraty danych w podmiocie gospodarczym
wiaze sie rdwniez z bledami wynikajacymi z nieumiejet-
nej obstugi systeméw bazodanowych. Brak dostatecznej
iloéci szkolen, niski poziom kwalifikacji kadry lub bledy
w procesach przyznawania uprawnien moga przyczynic
sie do awarii baz danych organizacji gospodarczej. Na ry-
sunku 2 przedstawiono najczeéciej wystepujace przyczyny
awarii informatycznych systeméw magazynujacych infor-
macje w postaci elektronicznej. Blad czlowieka to druga
w kolejnoéci przyczyna utraty danych w organizacjach
gospodarczych.

Wyniki badan

adania zostaly przeprowadzone w okresie od paz-

dziernika 2016 roku do marca 2017 roku na prébie
153 przedsigbiorstw w wojewoddztwie $laskim za pomo-
ca ankiety elektronicznej przy uzyciu metody CAWI
(ang. Computer-Assisted Web Interview). Przedsiebior-
stwa nalezaly do sektora MSP, w tym mikro - 83 podmioty
gospodarcze, male — 59 podmiotéw gospodarczych i 13
podmiotéw $redniej wielko$ci. Podziat na wielkos§¢ przed-
siebiorstw zostal oparty o obowiazujace obecnie Rozpo-
rzadzenie Komisji Europejskiej okreslajace m.in. definicje
MSP nr 651/2014 z dnia 17 czerwca 2014 r. (Dziennik
Urzedowy Unii Europejskiej, 2014) (Rozporzadzenie
Komisji, 2014). Przedstawione wyniki stanowia fragment
obszerniejszych badan, ktére dotyczyly szerokich aspek-
tow bezpieczenstwa informacji w organizacjach gospo-
darczych. Pytania skierowane byly bezposrednio do oséb
zajmujacych sie ochrong przetwarzania informacji w sys-
temach informatycznych podmiotéw gospodarczych.



IT W ZARZADZANIU | 47

Ak [

TAK, w trybie tylko do odczytu

I -
NE 5

0% 10% 20% 30%

40% 50% 60% 70% 80% 90% 100%

Rys. 3. Czy system informatyczny funkcjonujacy w sieci lokalnej po-
zwala na transmisje danych na urzadzenia pamieci przenosnych?

Zrodto: opracowanie wtasne
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Rys. 4. Czy pracownicy korzystaja z urzadzen mobilnych podtaczonych

<;Io sieci lokalnej?
Zrodto: opracowanie wtasne
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Rys. 5. Czy urzadzenia mobilne autoryzowane w sieci lokalnej sa row-

niez uzywane poza nia?
Zrodto: opracowanie wtasne

Zadane respondentom pytania dotyczyly zagadnien od-
noszacych sie do zabezpieczen eliminujgcych bledy zwigza-
ne z tzw. czynnikiem ludzkim w aspekcie ochrony danych.

W celu stworzenia bezpiecznego $rodowiska infor-
matycznego, odpornego na tzw. ,wyciek danych’, nalezy
ustali¢ hierarchi¢ dostepu do zasobéw informacyjnych
oraz zabezpieczy¢ urzadzenia komputerowe przed pod-
faczaniem nieautoryzowanych pamigci przenosnych.
W wyniku przeprowadzonego badania okreslono, ze az
81% przedsigbiorcéw posiada system, ktéry bez prze-
szkdd pozwala na przenoszenie danych na dowolny
podlaczony do stanowiska roboczego pendrive, karte SD
lub inny nosénik pamieci (rys. 3). Daje to nieograniczone
mozliwosci kopiowania, kradziezy przez nieuczciwych,
podkupionych pracownikéw danych i wynoszenia ich
poza obreb sieci organizacji.

Stwarza si¢ tym samym pole naduzy¢ do handlowania
informacjami przedsiebiorstwa lub nieumy$lnym rozpo-
wszechnianiem ich w sieci globalnej (urzadzenia przeno$nej
pamieci mogg stuzy¢ réwniez do innych celéw — np. prywat-
nych, mozna je réwniez zagubic). Jedynie 5% przedsiebiorstw
posiada polityke blokowania tego typu transmisji.

Podobny problem pojawia si¢ podczas korzystania
pracownikow z urzadzen mobilnych. Urzadzenia te sta-
nowia coraz wigkszg cze$¢ ogolnie wykorzystywanych
stanowisk roboczych. Obserwuje si¢ ogromne tempo
ich rozwoju w sensie ilo$ci urzadzen, iloéci i jakosci
dostepnych aplikacji, ich popularnosci, a takze ich nie-
watpliwych cech pozytywnych - zapewniajacych szybki
dostep z niemal kazdej lokalizacji (Chmielarz, Parys,
2017, s. 44). Az 91% respondentéw potwierdzilo uzywa-
nie ich w sieci LAN organizacji (rys. 4). Samo uzywanie

laptopo6w, tabletéw lub smartfonéw nie stanowi zagroze-
nia samego w sobie, lecz uzywanie ich poza siecig moze
doprowadzi¢ do sytuacji naruszajacych bezpieczenstwo
danych. W 84% przypadkéw (rys. 5) urzadzenia te
$3 uzywane poza siecig organizacji, a wiec istnieje ryzy-
ko podlaczenia ich do sieci bez zabezpieczen, co moze
doprowadzi¢ do zniszczenia informacji lub przejecia ich
przez osoby trzecie.

Jednym z najcze$ciej wymienianych zagrozen zwig-
zanych z czynnikiem ludzkim w aspekcie ochrony
informacji jest nieumyélne uruchamianie zalgcznikéow
dolaczanych do poczty elektronicznej pracownikéw oraz
instalowanie przez nich oprogramowania niewiadomego
pochodzenia lub oprogramowania typu freeware, ada-
ware, ktore moze zawiera¢ kod szkodliwy dla komputera
i sieci lokalnej. Nie istniejg obecnie zabezpieczenia pro-
gramowe lub sprzetowe bedace w stanie w 100% chronié
zasoby informacyjne przed tego typu zdarzeniami. Roz-
wigzaniem moze by¢ blokowanie uprawnien do instala-
¢ji oprogramowania przez uzytkownikéw komputeréw
oraz cykliczne szkolenia majace na celu podniesienie
$wiadomosci zagrozenia u oséb przetwarzajacych dane
elektroniczne (Kobis, 2017, s. 190, 191).

W badanych podmiotach gospodarczych az 32% uzyt-
kownikéw ma uprawnienia do samodzielnego instalowa-
nia dowolnych aplikacji komputerowych (rys. 6).

Poziom zaawansowania systemow zabezpieczen
w podmiotach gospodarczych jest doé¢ silnie skorelowa-
ny z wielkoécig przedsiebiorstwa i jego mozliwo$ciami
finansowymi. Stad tez przedsiebiorstwa mikro oraz
male moga by¢ bardziej narazone na utrate zasobow
informacyjnych. Dlatego réwnolegle z udoskonalaniem
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Rys. 6. Czy uzytkownicy stanowisk roboczych maja uprawnienia do in-

stalacji aplikacji i skryptow?
Zrodto: opracowanie wtasne
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Rys. 7. Z jakich urzadzen funkcjonujacych w sieci lokalnej wykonuje

sie cykliczne kopie bezpieczenstwa?

Zrodto: opracowanie wtasne
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Rys. 8. Czy istnieje polityka tworzenia archiwéw na nosnikach ze-
wnetrznych, niepodtaczonych na state do sieci LAN?

Zrédto: opracowanie wtasne
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Rys. 9. W jaki sposob niszczone sa dane z nosnikow cyfrowych przezna-

czonych do utylizacji?
Zrodto: opracowanie wtasne

systemow bezpieczenstwa informacji nalezy tworzy¢
systematyczne kopie bezpieczenstwa przetwarzanych
danych. Dane w przedsigbiorstwach, nawet tych posia-
dajacych serwery plikéw i bazy danych, sg bardzo czesto
magazynowane réwniez na wszystkich stanowiskach
roboczych, réwniez tych mobilnych. Wedlug przepro-
wadzonego badania, tylko 3% przedsigbiorcow tworzy
systematyczne kopie bezpieczenstwa z wszystkich urza-
dzen przetwarzajacych i magazynujacych dane (rys. 7),
a tylko 31% tworzy kopie bezpieczenstwa na nosnikach
niepodlaczonych na stale do sieci lokalnej (rys. 8). Jest
to wynik zly. Dane przechowywane w zasobach kompu-
tera roboczego lub urzadzenia mobilnego s3 szczegélnie
narazone na ataki typu ransomware, czyli szyfrowania
plikéw i zadania okupu za ich deszyfrowanie. Obecnie
jedyna 100% ochrong przed tego typu atakami jest kopia
bezpieczenistwa niepodiaczona na stale do sieci kompu-
terowej. Oprogramowanie ransomware zaraza bowiem
wszystkie dane na urzadzeniach, ktére w sieci w danej
chwili funkcjonuja.

Tworzenie kopii bezpieczenstwa na no$nikach zewnetrz-
nych jest najtariszym z punktu widzenia przedsi¢biorstwa spo-
sobem ochrony danych. Wymaga uzycia zwyktych nosnikéw
optycznych (DVD, BR) lub dyskéw zewnetrznych HDD lub
SSD. Brak tego typu zabezpieczenia $wiadczy wiec o niskiej
$wiadomosci ryzyka wérdd osdb odpowiedzialnych za ochro-
ne informacji, wpisujac si¢ w bledy tzw. czynnika ludzkiego.

Ochrona danych przedsi¢biorstwa to réwniez odpo-
wiednia polityka zwiazana z utylizacjg zuzytych nosnikéw
pamieci. Istniejace obecnie systemy i aplikacje informatycz-
ne pozwalajg na odzyskiwanie danych nawet po sformato-
waniu dyskéw stalych lub zwyklym usunieciu plikéw za
pomocg systemu operacyjnego.

Kazdy noénik pamieci przed wlasciwg utylizacja
powinien zostaé ,wyczyszczony” z zachowaniem odpo-
wiednich procedur minimalizujgcych ryzyko ponownego
odczytania zawarto$ci. Az 59% badanych przedsiebiorstw
nie stosuje okreslonych technik usuwania danych (rys. 9),
przez co naraza sie na mozliwos$¢ przechwycenia informacji
przez osoby lub podmioty nieupowaznione.
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Ogoélny schemat postepowania w celu

zapewnhienia bezpieczenstwa danych

P rocesy zwigzane z zabezpieczaniem danych w przed-
siebiorstwach s3 mocno uzaleznione od specyfiki

danego podmiotu gospodarczego, jego funkcjonowania,
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sposobu zarzadzania informacjg oraz rodzaju przetwa-
rzanych danych. Autorzy podjeli probe stworzenia ogol-
nego schematu postepowania, ktéry powinien stanowié
podstawe podczas skomplikowanego szeregu dziatan
zmierzajacych do ochrony zasobéw informacyjnych or-
ganizacji gospodarczej (rys. 10).

Poczatek
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elementow —_— topologii —_—) w sieci lokalnej
sieci lokalnej sieci lokalnej przedsiebiorstwa
(zabezpieczenie sieci)

. Czy w siec o Analiza danych
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Rys. 10. Ogolny schemat postepowania przy zabezpieczaniu informacji w sieci lokalnej

Zrédto: opracowanie wtasne
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Nalezy zaznaczy¢, ze schemat ten uwzglednia naj-
czesciej wystepujace skladniki sieci komputerowej
w przedsi¢biorstwach sektora MSP i dla bardziej rozbu-
dowanej infrastruktury nalezy uwzgledni¢ te elementy,
ktérych w schemacie brakuje.

Identyfikacja elementéw jest pierwszym procesem,
ktéry nalezy przeprowadzié, aby okresli¢ stabe i moc-
ne strony systemu przetwarzania informacji. Etap ten
umozliwia wyselekcjonowanie tych czesci sieci, na kto-
re nalezy zwréci¢ szczegdlng uwage podczas procesu
zabezpieczania. Stanowi on réwniez punkt wyjscia do
opracowania topologii sieci lokalnej.

Jednym z najistotniejszych dzialan podejmowanych
w aspekcie ochrony informacji jest odpowiednia kon-
figuracja urzadzenia bedacego lacznikiem sieci glo-
balnej Internet i sieci lokalnej przedsigbiorstwa — ro-
utera. Konfiguracja tego urzadzenia pozwala m.in. na
sprecyzowanie ustug, jakie beda uruchamiane w sieci,
urzadzen, jakie beda do sieci przylaczane, konfiguracje
wirtualnych sieci prywatnych, ustugi QoS (ang. Quality
of Service) oraz ustawienie niezbednych zabezpieczen,
np. firewall.

Kolejnym etapem jest okreSlenie obecno$ci ser-
weréow w sieci przedsigbiorstwa. Poprzez precyzyjna
analize danych nalezy okresli¢, czy w zasobach serwera
pracownicy przedsigbiorstwa przechowuja dane wrazli-
we. Jedli tak, dane te nalezy odpowiednio zabezpieczy¢
oraz dodatkowo zaszyfrowal. Szyfrowanie danych
zabezpiecza je przed prdéba nieautoryzowanego doste-
pu oraz ewentualnej kradziezy dysku lub calego urza-
dzenia. Istotng kwestia w konfiguracji zabezpieczen
serwera jest okreélenie odpowiednich praw dostepu
dla uzytkownikéw oraz urzadzen sieciowych. Proces
ten eliminuje przypadkowe podiaczenie urzadzenia
do zasobow serwera, a przez to minimalizuje ryzyko
niepowolanego dostepu do danych lub ich utrate. Po-
dobna procedure nalezy przeprowadzi¢ na wszystkich
urzadzeniach roboczych oraz urzadzeniach mobilnych
wykorzystywanych w przedsiebiorstwie.

Bardzo waznym podprocesem w ogélnym schemacie
postepowania przy zabezpieczaniu danych jest stwo-
rzenie odpowiednich mechanizméw automatycznego
backupu (codziennego, cogodzinnego lub w czasie rze-
czywistym) oraz systemu archiwizacji danych. Proces
archiwizacji danych nie moze by¢ w pelni zautomatyzo-
wany, gdyz z zalozenia powinien odbywa¢ si¢ na urza-
dzeniu niepodlaczonym do sieci lokalnej. W przedsie-
biorstwach nieposiadajacych duzych zasobéw danych
archiwizacja moze odbywa¢ si¢ na no$nikach optycz-
nych (DVD, BR).

Programowo-sprzetowe zabezpieczenie obszaru
przetwarzania informacji w podmiocie gospodarczym
powinno zakonczy¢ sie¢ opracowaniem odpowiedniej
polityki bezpieczenstwa, z ktora nalezy zapoznaé kaz-
dego pracownika, ktory przetwarza dane. Prawidlowo
przygotowana polityka bezpieczenistwa powinna zawie-
ra¢ takie elementy, jak:

- Wykaz budynkéw, pomieszczen, w ktdrych przetwa-
rzane sg dane;

4

- Wykaz zbioréw danych oraz systeméw informatycz-
nych, ktdre sg uzywane do przetwarzania danych;

- Rodzaje uzytych zabezpieczen, zaréwno fizycznych
do ochrony budynku i pomieszczen, jak i sprzeto-
wych i programowych do ochrony samych danych;

- Opis $rodkéw technicznych i organizacyjnych nie-
zbednych do zapewnienia poufnosci, integralnosci
i rozliczalnosci przetwarzanych danych.

Polityka bezpieczenstwa w aspekcie danych osobo-
wych wraz z obowigzujacym rozporzadzeniem RODO
nie jest dokumentem wymaganym. Stanowi jednak
element ,dobrej praktyki” i po$wiadcza, ze przedsie-
biorstwo nalezycie i w sposob odpowiedzialny traktuje
zagadnienia zwigzane z ochrong danych cyfrowych.

Ostatnim, lecz jednym z wazniejszych elementéw
schematu jest szkolenie pracownikéw. Biorac pod uwa-
ge tempo zmian w zakresie wykorzystywania nowych
technologii oraz pojawiania si¢ nowych zagrozen infor-
matycznych, szkolenia powinny odbywac¢ sie cyklicznie,
przynajmniej raz w roku.

Przedstawiony schemat zaklada istnienie sieci lokal-
nej bez wykorzystywania serweréw zdalnych lub chmu-
ry obliczeniowej. W przypadku delegowania zasobow
informacyjnych poza obszar sieci lokalnej nalezy za-
implementowaé¢ odpowiednie mechanizmy kontroli
tych zasobow oraz rozwazy¢ tworzenie kopii lokalnych
zasobow (Kobis, Chmielarz, 2017, s. 69).

Podsumowanie

P rzetwarzanie danych we wspoélczesnych organi-
zacjach gospodarczych zwigzane jest z uzyciem
nowych technologii i technik informatycznych. Dane
w postaci zapisu bitowego przechowywane w plikach,
bazach danych wymagaja budowy specyficznego
systemu ochrony, odmiennego od funkcjonujacego
w obszarze danych analogowych. Poruszone w arty-
kule zagadnienia zwigzane z bezpieczenstwem danych
powinny stanowi¢ punkt wyj$cia w tworzeniu metod
niwelujacych ryzyka utraty zasobdéw informacyjnych,
uwazanych obecnie za jeden z gléwnych zasobow
wspolczesnych przedsigbiorstw. Przeprowadzone przez
autoréw badania opisuja jeden z obszaréw zwigzanych
z bezpieczenstwem informacji, cechujacy si¢ duzym
wplywem czynnika ludzkiego jako elementu odpowie-
dzialnego za prawidlowe przetwarzanie danych. Wérod
badanych przedsi¢biorstw mozna zauwazy¢ znaczny
niedomiar w aspekcie przestrzegania podstawowych
zasad bezpieczenistwa. Moze wynika¢ on z wielu czyn-
nikéw: braku odpowiednich $rodkéw finansowych
przeznaczanych na doszkalanie kadry pracowniczej,
braku §wiadomosci, wiedzy w zakresie bezpieczenistwa
wéréd menedzeréw, pracownikéw odpowiedzialnych
za dzialy IT lub z bagatelizowania i lekcewazenia zasad
bezpieczenistwa w dynamicznie rozwijajacym sie $wie-
cie zagrozen cyfrowych.

Prezentujac ogdlny schemat postepowania przy za-
bezpieczaniu informacji w sieci lokalnej, autorzy mieli
na celu usystematyzowanie dziatan zmierzajacych do
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zapewnienia bezpieczenstwa zasobdw informacyj-
nych. Zaprezentowane w schemacie procesy stanowia
elementarne minimum i powinny przyczyni¢ si¢ do
wzmozenia dzialan w zakresie zapewnienia bezpie-
czenstwa sieciom lokalnym podmiotéw gospodarczych.
Nalezy réwniez zaznaczy¢, ze schemat ten zostal stwo-
rzony w oparciu o analize literaturowg podmiotéow
z sektora MSP. Podmioty duze ze wzgledu na ztozonos¢
wystepujacych proceséw wymiany informacji cechuja
sie znacznie bardziej skomplikowanymi zasadami prze-
twarzania informacji.
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Data Security Management in SMEs
with Human Factor Consideration

Summary

Widely  understood information technologies
presently constitute the main tool of information
management in contemporary enterprises. Data, being
a source of information is stored in designed for this
purpose database systems, computer files placed
on servers, desktop computers, mobile devices and
external carriers. The aforementioned devices mostly
operating in the local and global network are prone

4

to cyberattacks aimed at stealing or removing data
that has been recorded in them. The theoretical part
of the paper presents selected issues in the scope of
information security in enterprises of the SME sector.
The authors’ particular focus is so called human factor
present in data protection processes. In the empirical
part the primary goal of the paper is to present results
of the research conducted in SME sector enterprises
among IT infrastructure management staff and
persons responsible for data protection. The second
goal is to present the general procedure aimed at
securing information in the local network of small and
medium-sized enterprises.
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