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Pawet Kobis

Wprowadzenie

iestabngca konkurencyjno$¢ przedsigbiorstw powo-

duje poszukiwanie coraz nowszych sposobéw na
osiggniecie sukcesu gospodarczego, zwickszenie przy-
chodéw i zmniejszenie kosztéw. Rozwdj technik i tech-
nologii informatycznych multiplikuje narzedzia, ktérych
odpowiednie uzycie moze usprawni¢ procesy zarzadzania
informacja.

Zarzadzanie informacjg jest obecnie obszarem, ktory
bezposrednio wptywa na pozycje podmiotu gospodarcze-
go na rynku (Jedrzejczyk, Kuceba, 2010, s. 286). Informa-
cja, jako jeden z gléwnych czynnikéw kreujacych sukces
organizacji gospodarczej, musi by¢ aktualna, wartosciowa,
odpowiednio przetworzona i bezpiecznie magazynowana
w zasobach systemu informatycznego, z ktérego korzysta
podmiot gospodarczy.

Obecnie sposoby korzystania z zasobow informacji
przedsiebiorstwa wymagaja w przewazajacej liczbie przy-
padkéw uzycia komputera stacjonarnego lub urzadzenia
mobilnego. Informacje, przechowywane w postaci cyfro-
wej moga by¢ udostepniane, przesylane praktycznie bez
zadnych ograniczen w zakresie ich liczby oraz ograniczen
przestrzennych. Jedynym warunkiem zdalnego przetwa-
rzania informacji jest zapewnienie odpowiednich warun-
koéw bezpieczenstwa. Zasoby informacyjne sg najlatwiej-
szym aktywem do przechwycenia i skopiowania przez
potencjalng konkurencje (Olszak, 2018, s. 38), wymagaja
wiec szczegdlnej ochrony.

Przetwarzanie informacji odbywa si¢ na réznych szcze-
blach zarzadzania organizacjg oraz w réznych obszarach
dziatalno$ci podmiotu. Jednym z takich obszaréw sg tzw.
zespoly wirtualne. Wspélna praca oséb oddalonych od
siebie o znaczne odleglosci geograficzne wymaga sto-
sowania najnowoczeséniejszych rozwigzan z dziedziny
telekomunikacji i informatyki. Jednoczesnie wymaga sto-
sowania szczegdlnych zasad dbania o bezpieczenstwo in-
formacji, ktéra przy tego typu dzialalnosci przesytana jest
wielokrotnie w krotkich odstepach czasu na duze odleglo-
$ci obejmujace niejednokrotnie poszczegdlne kontynenty.

Celem opracowania jest przedstawienie koncepcji
zespolow wirtualnych, ktérych funkcjonowanie jest
mozliwe i w pelni zalezne od technik oraz technologii
informatycznych i komunikacyjnych. Szczegdlny nacisk
polozono na bezpieczenstwo przetwarzania informacji
z uwzglednieniem czynnika ludzkiego. W artykule za-
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prezentowano wspolczes$nie funkcjonujgce modele infor-
matyczne wspierajace prace zespotéw. Opisano elementy
funkcjonalne, dzigki ktérym mozliwe sg tzw. spotkania
wirtualne. Szczegblng uwage zwrdécono na najwazniejsze
zagadnienia dotyczace ich bezpieczenistwa. W czedci em-
pirycznej opisano réwniez aktualne badania dotyczace
omawianych aspektoéw bezpieczenstwa przeprowadzone
przez uznane wywiadownie gospodarcze na $wiecie.

Istota i cechy zespotéw wirtualnych

by zdefiniowaé zespot wirtualny, nalezy przytoczy¢

pojecie tradycyjnego zespolu roboczego. Zespoly
tworzone sg na podstawie grup roboczych skladajacych
sie z indywidualnych oséb. W przypadku przedsiebior-
stwa jest to okreS$lona grupa pracownikéw. W zespole,
w przeciwienstwie do grupy, istnieje dazenie do wspdl-
nego celu, wzajemne uzupelnianie si¢ rél, ktére wyni-
kaja ze zréznicowania funkcjonalnego i podziatu pracy
(Sikorski, 2005, s. 4). Czlonkowie zespotu roboczego,
poprzez wspdlne dzialania, rozwigzujg okreslone proble-
my zmierzajac do osiggniecia nakre$lonych zamierzen.
Zesp6l w odréznieniu od grupy jest tworem uformowa-
nym z wypracowanymi relacjami opartymi na zaufaniu,
wiedzy, do$wiadczeniu i wspoéltzaleznosci (Pyszka, 2015,
s. 36-54 za: Kopertynska, Kmiotek, 2018, s. 52; Sukiennik
iin., 2017, s. 48). Tradycyjny model zespotu funkcjonuje
w obrebie danej organizacji gospodarczej lub w kilku nie-
znacznie oddalonych jej oddzialach. Domeng tego mode-
lu s3 wzajemne, bezposrednie, cykliczne spotkania. Obec-
nie, w czasach informacji w postaci cyfrowej, wiekszo$¢
czlonkéw tradycyjnego zespolu roboczego uzywa nowych
technik i technologii zarzadzania informacja, moze ko-
munikowa¢ sie za pomocg nowych form przekazu audio
i wideo, ale w przypadku braku dostepu do rozwigzan te-
leinformatycznych (np. awarii) dalej moze bez przeszkdd
realizowac zalozone cele i pracowa¢é zespotowo.

Zespo6l wirtualny ma w zasadzie te same zalozenia
funkcjonalne co tradycyjny zespo6l roboczy. Zasadnicza
réznica jest forma komunikacji pomiedzy czlonkami ze-
spotu. Szczegbélowy definicje zespotu wirtualnego podat
T. Oleksyn (2006, s. 175): ,,Zespoly wirtualne obejmuja
osoby, ktére rzadko spotykaja si¢ twarza w twarz, niekie-
dy nie widzg si¢ nigdy. Moga je tworzy¢ ludzie pracujacy
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w roznych oddzialach, a nawet na réznych kontynentach,
ktérzy wymieniajg informacje, tworzg wspdlnie okreslone
koncepcje i projekty, korzystajac z komputeréw i najnow-
szych systeméw IT. Pozwala to przezwyciezy¢ ogranicze-
nia czasowe i przestrzenne. Zespoly wirtualne nie sg opty-
malng formg dzialania i wspétpracy - przede wszystkim
z powodu ograniczen w komunikacji. Ging tu w duzym
stopniu przekazy niewerbalne, stabo s3 ujawniane uczucia
i emocje, wspodlpracujacy ludzie wlasciwie prawie si¢ nie
znajg. Jednak zespoly te s3 czesto jedyna okazja do na-
wiazywania efektywnej wspotpracy ludzi, ktérzy w inny
sposdb - bez posrednictwa komputeréw, tacznosci sateli-
tarnej — zupelnie nie byliby w stanie wspoéldziatac”.

Istnienie i funkcjonowanie zespoléw wirtualnych jest
wiec w cato$ci uzaleznione od systeméw IT (Information
Technology). Brak systemu jest jednoznaczny z brakiem
funkcjonowania zespolu. Jest to podstawowa i najwaz-
niejsza réznica miedzy zespotem tradycyjnym a wirtual-
nym. Wérdd zalet funkcjonowania zespoléw wirtualnych
mozna wymieni¢ (DuFrene, Lehman, 2012, s. 5; Hunsaker,
Hunsaker, 2008, s. 87-89; Stefaniuk, 2010, s. 154, 2014,
s. 28-36 za Krawczyk-Brylka, 2016, s. 100):

- mozliwo$¢ pozyskiwania do zespotu i realizacji zadan
osoby z dowolnej lokalizacji geograficznej — brak ogra-
niczen odleglosciowych;

. oszczednoéci wynikajace z braku potrzeby dojazdu do
fizycznego miejsca spotkania zespotu;

. nienormowany czas pracy — elastyczno$¢ w doborze
godzin pracy;

. zmniejszenie liczby kroétkotrwalych zwolnien lekar-
skich pracownikow;

. skrdcenie czasu realizacji zadan i zwiekszenie wydaj-
nosci pracy zespotu;

. innowacyjno$¢ w realizacji zadan wynikajaca z rézno-
rodnoéci kulturowej cztonkéw zespotu;

. zmniejszenie barier w wykonywaniu pracy dla
szczegblnych grup pracownikéw, na przyktad osob
niepelnosprawnych;

. dzialanie proekologiczne wynikajace z redukeji trans-
portu pracownikow;

- mozliwo$¢ jednoczesnego uczestniczenia w kilku
zespolach;

. mozliwo$¢ szybkiej wymiany informacji.

Do wad funkcjonowania zespoléw wirtualnych mozna
zaliczy¢:

- zalezno$¢ jakosci funkcjonowania zespotu od zaawan-
sowania technologicznego narzedzi informatycznych;

- konieczno$¢ przerywania pracy w przypadku jakiejkol-
wiek awarii sieci komunikacyjnej;

. istniejace bariery stref czasowych (konieczno$¢ pracy
w nocy lub w trybie oft-line);

. bariery kulturowe pomiedzy czlonkami zespolu;

. mozliwe bariery jezykowe;

- niezbedny wysoki poziom samokontroli i samody-
scypliny wsrod czlonkéw zespotu (brak formalnego
nadzoru);

. konieczno$¢ zapewnienia wysokiej jakos$ci zabezpie-
czen dla przysylanej informacji.

4

Wisréd wymienionych zalet i wad funkcjonowania ze-
spoléw wirtualnych najwazniejszy z punktu niniejszego
artykulu jest aspekt zarzadzania informacja, a w szcze-
golnosci jej bezpieczenstwo w $wietle uzywanych technik
i technologii oraz tzw. czynnika ludzkiego (Kobis, Kisio-
tek, 2018, s. 45).

Praca w zespolach wirtualnych jest formg telepracy.
Pozwala pracownikom samodzielnie (w okreslonych
i narzuconych przez pacodawce granicach) organizowaé
wlasna prace. Dla coraz wiekszej liczby pracownikow jest
to duzy atut przy wyborze pracodawcy. Wedlug badan
przeprowadzonych przez Instytut Gallupa (2017, s. 27)
wynika, Ze ponad potowa (53%) badanych pracownikéw
podczas podjecia nowej pracy bierze pod uwage prace
zdalng, dajacg mozliwo$¢ osiggniecia wigkszej rownowagi
miedzy zyciem zawodowym a prywatnym. W tym samym
badaniu 51% pracownikéw ktérzy juz pracujg, deklaruje
che¢ zmiany na zajecie, ktore oferowaloby im elastyczny
czas pracy, a 37% zmieniloby prace na taka, ktérg mogliby
wykonywaé¢ w dowolnym miejscu. Nalezy oczywiscie za-
znaczy¢, ze mozliwo$¢ wyboru miedzy pracg ,,stacjonarng”
a zdalna jest $ciéle zalezna od branzy oraz obszaru uslug.
Nie wszystkie bowiem dajg si¢ realizowa¢ w modelu
telepracy.

Modele informatyczne
wspierajace dziatalnosé
zespotow wirtualnych

becnie mozna wyrdzni¢ 3 modele informatyczne
stanowigce $rodowisko dla funkcjonowania zespo-
téw wirtualnych. Modele zawierajg zaréwno czg$¢ struk-
tury informatycznej odpowiedzialnej za przechowywanie
i przetwarzanie informacji, jak i cze$¢ komunikacyjna
pomiedzy jej czlonkami. Sg to:
- model tradycyjny IT;
- model cloud computing (CC);
- model mieszany zawierajacy struktury obu powyzszych.

Tradycyjny model IT (rys. 1, prostokat 1) opiera si¢
na stworzeniu wiasnego zaplecza informatycznego po-
zwalajacego na udostepnianie i przetwarzanie informacji
z dowolnych lokalizacji na $wiecie. Naklada na przedsie-
biorstwo konieczno$¢ zapewnienia bezpieczenstwa infor-
macji zaréwno na plaszczyznie zarzadzania informacja
z zewnatrz, jak i na plaszczyznie przesylania jej pomiedzy
uczestnikami zespotu.

Model cloud computing (rys. 1, prostokat 2) pozwala
na stworzenie struktury informatycznej opartej na ustu-
gach $wiadczonych przez zewnetrzne firmy informatycz-
ne (Kobis, Chmielarz, 2017). Przedsiebiorca tworzgc ze-
spoly wirtualne udostepnia $rodowisko pracy, ktére pod
wzgledem bezpieczenstwa i bezawaryjnej pracy monito-
rowane jest przez dostawce (Kieltyka, 2017, s. 36). Sam
monitoruje tylko poziom wydajnosci, zmniejszajac lub
zwiekszajac okreslone zasoby w jednostkach czasu (po-
faczenie d). W przypadku pracownikéw zdalnych jest to
rozwigzanie wygodne i relatywnie bezpieczne, cho¢ bez-
pieczenstwo chmury obliczeniowej jest od dawna tema-
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tem wielu dyskusji naukowych nacechowanych wieloma
przeciwienstwami. Kanaly komunikacyjne w tym modelu
sg zabezpieczane zaréwno ze strony ustugodawcy chmury
obliczeniowej, jak i poszczegdlnych odbiorcéw, czyli pra-
cownikow zespolu wirtualnego.

Na rysunku 1 przedstawiono w ogdlnym zarysie wy-
miane informacji w poszczegélnych modelach (model
1 i model 2). Pokazano relacje pomi¢dzy obszarami, ozna-
czajac kierunki wymiany informacji (a, b, ¢, d).
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Rys. 1. Modele informatyczne wspierajace dziatalnosc¢ zespotow
wirtualnych funkcjonujace w organizacjach gospodarczych
gdzie:

1 — model tradycyjny IT;

2 — model cloud computing;

U1, U2, U3, Un — uczestnicy zespotu wirtualnego;

a, b, ¢, d — kanaty wymiany informacji pomiedzy elementami
sktadowymi modeli;

Zrodto: opracowanie wtasne

Bezpieczenstwo informacji
w obszarach dziatania
zespotoéw wirtualnych

P odejécie do bezpieczenstwa zarzadzania informacja
jest §ciSle zwigzane z wykorzystywanym w przedsie-
biorstwie modelem IT. Podmiotem w kazdym z nich jest
zespOl wirtualny. Od postaw, zachowania, wyszkolenia
pracownikow nalezacych do zespolu zalezy w gloéwnej
mierze bezpieczenstwo zasoboéw cyfrowych organizacji.
Informacja wymieniana pomiedzy czlonkami zespotu
(rys. 1, polaczenia a) jest bowiem przesylana w sieci In-
ternet, ktéra jest siecig publiczng, powodujaca ryzyko
przechwycenia lub uszkodzenia transmisji cyfrowej. Po-
nadto, poza samym przesytaniem, poszczegélni czlonko-
wie zespolu przechowuja, nadaja i odbierajg informacje
za pomocy urzadzen komputerowych, nad ktérymi nie
ma kontroli podmiot gospodarczy. Komputery te, czgsto
oprocz dziatan w obszarze zespolu wirtualnego uzywane
sa na wielu innych plaszczyznach, réwniez do celow tzw.
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»domowych”, co dodatkowo zwieksza ryzyko. Uzytkowni-
cy, wykorzystujacy sprzet komputerowy do zastosowan
domowych, czesto nie zwracaja uwagi na wiele istotnych
aspektow:

- odpowiedniego zabezpieczania komputera przez do-
stepem o0s6b niepowotanych (np. czlonkéw rodziny,
znajomych);

- odpowiedniego zabezpieczenia antywirusowego, anty-
malware, antyspamowego;

. ustanawiania bezpiecznych haset lub innych danych
uwiarygadniajacych (np. biometrycznych);

. instalowania oprogramowania, ktére moze mie¢ ne-
gatywne skutki w procesach komunikacji z serwerami
przedsiebiorcy;

- zapewnienia bezpiecznego facza komunikacyjnego, do
ktérego nie maja dostepu osoby niepowotane (w skraj-
nych przypadkach uzywanie publicznych hot-spotéw).
W przypadku tradycyjnego modelu IT uzytkownicy

korzystaja z zasobdéw informacyjnych przechowywanych
w obrebie danej organizacji gospodarczej. Pofaczenie (rys.
1, polaczenie b) z zasobami odbywa si¢ poprzez facza te-
lekomunikacyjne, ktérych poziom zabezpieczenia w kaz-
dym przypadku jest nieznany. Trudno bowiem dokladnie
przeanalizowa¢ droge poszczegdlnych pakietéw danych.
Moga to by¢ facza szerokopasmowe, telefonii komorkowej,
facza kablowe, naziemne, satelitarne itd. RéZnorodno$¢
polaczenn wymusza stosowanie odpowiedniego szyfro-
wania transmisji, o ktore powinni zadbaé zaréwno sami
czlonkowie zespolu wirtualnego, jak i dzial IT udostep-
niajacy poszczegolne zasoby. Dzial IT odpowiedzialny
jest ponadto, lub przede wszystkim, za bezpieczne udo-
stepnianie zasoboéw przedsigbiorstwa. Na specjalistach IT
cigzy odpowiedzialno$¢ stworzenia okreslonej hierarchii
dostepu do informacji, stworzenia pozioméw uwiarygod-
niania uzytkownikéw oraz nadzoru nad prawidlowym
korzystaniem z zasobdéw i zabezpieczania ich w razie wy-
stapienia jakiejkolwiek awarii.

W modelu cloud computing aspekty bezpieczenstwa
z przesylaniem informacji pomiedzy cztonkami zespotu
wirtualnego a chmura obliczeniowa (rys. 1, pofaczenie
¢) sa praktycznie takie same jak w modelu tradycyjnym
IT. Liczba noénikéw danych moze by¢ dowolna. W mo-
delu tym zmienia si¢ jednak odpowiedzialno$¢ po stronie
udostepnianych informacji. Za zapewnienie bezpiecznego
dostepu, ustalenie jego hierarchii, pozioméw uwiarygod-
nienia odpowiada zaréwno przedsiebiorca, jak i w duzym
stopniu ustugodawca cloud computingu. Ogélnie mozna
stwierdzi¢, ze ustugodawca zapewnia bezpieczenstwo
techniczne, natomiast przedsiebiorca, jako klient ustugi,
bezpieczenstwo organizacyjne zwigzane z nadzorem IT
(rys. 1, polaczenie d).

Bezpieczenstwo informacji w kazdym modelu infor-
matycznym wymaga wspoéldziatania ze sobg wszystkich
elementéw systemu bezpieczenstwa. Sg to zabezpieczenia
fizyczne (nieomawiane w niniejszym artykule), zabezpie-
czenia techniczne (programowe, sprzetowe), zasady za-
rzadzania informacja w organizacji (polityka bezpieczen-
stwa, instrukcja zarzadzania systemem informatycznym),
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okreslone akty prawne (np. Rozporzadzenie o Ochronie
Danych Osobowych - RODO). Za organizacja, konfigu-
racja i nalezytym wdrozeniem wszystkich elementéw bez-
pieczenstwa stoi czlowiek, jego postawa, do$wiadczenie,
przeszkolenie i profesjonalizm. Brak nalezytych postaw
pracowniczych wynikajacych z wielu czynnikéw socjo-
logicznych, psychofizycznych oraz brak odpowiedniego,
cyklicznego przeszkolenia oraz wiedzy moze prowadzié
do sytuacji, w ktdrej najnowoczesniejsze zabezpieczenia
techniczne zawodza. Narastajaca na rynku gospodarczym
konkurencyjnos¢ wséréd podmiotéw gospodarczych
wzmaga ponadto dzialania wywiadéw gospodarczych,
prob przekupstwa i podkupienia pracownikéw oraz
wszelkich dzialan socjotechnicznych na pracownikach
w celu kradziezy lub zniszczenia zasobéw informacyjnych.
W przypadku pracy stacjonarnej w przedsiebiorstwach
istnieje pewnego rodzaju nadzér (w mniejszym lub wigk-
szym stopniu) nad pracownikiem. W przypadku pracy
zdalnej, wystepujacej w zespotach wirtualnych, takiego
nadzoru nie ma. Przyktadowo, przy braku odpowiedniego
przeszkolenia do przechwycenia informacji przez konku-
rencj¢ moga przyczynic sie dziatania socjotechniczne, nie-
uwaga, lekkomyélno$¢, natomiast przy niezadowoleniu
z pracy do przechwycenia informacji moze przyczynic sie
podkupienie pracownika, ktory nastepnie sam stanie sie
zrodtem informacji dla oséb trzecich. Bardzo czgsto moz-
liwoéci ku temu stwarza réwniez fakt, ze osoba pracujaca
zdalnie $wiadczy swoje ustugi na rzecz réznych podmio-
tow gospodarczych. Wedlug badania KPMG (2019, s. 5),
czynnik ludzki w obszarze bezpieczenstwa jest najwiek-
szym wyzwaniem dla wspolczesnych przedsigbiorstw
(63% wskazan wéréd badanej populacji).

Bezpieczenstwo informacji
dotyczace obszaréw funkcjonowania
zespotow wirtualnych

— wyniki badan

badaniach dotyczacych bezpieczenstwa informa-
¢ji w procesach funkcjonowania zespotéw wirtu-
alnych nalezy stosowal podejécie cechujace si¢ analizg
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badan poszczegélnych obszaréw, wyszczegdlnionych na
rysunku 1, takich jak:
1. Bezpieczenstwo przekazywania informacji przez sie¢

Internet.

2. Bezpieczenstwo korzystania z informacji przechowy-
wanej w sieci lokalnej przedsiebiorstwa.

3. Bezpieczenstwo zwiazane z uzyciem urzadzen mobil-
nych.

4. Bezpieczenstwo korzystania z informacji przechowy-
wanej w chmurze obliczeniowe;j.

W niniejszym podrozdziale przedstawiono badania
dotyczace bezpieczenstwa informacji w wymienionych
wyzej obszarach przez uznane wywiadownie gospodarcze
na $wiecie.

Przekazywanie informacji poprzez sie¢ globalng zwia-
zane jest bezpoérednio z narzedziami, ktére sg do tego
celu wykorzystywane. Kluczowym zagadnieniem jest od-
powiednie szyfrowanie wysylanych i odbieranych infor-
macji. Przekazywanie informacji w sieci mozna ogdlnie
podzieli¢ na 2 kategorie: informacje zwigzane z komuni-
kacja pomiedzy czlonkami zespotu (komunikatory inter-
netowe) oraz informacje zwigzane z przesylanymi plikami
oprogramowania roboczego (tworzenie bezpiecznych
kanatéw VPN). W przypadku komunikacji z uzyciem
komunikatoréw za bezpieczne mozna uznaé oprogramo-
wanie, ktére zapewnia szyfrowanie typu E2E (End to End),
czyli na calej drodze komunikacji pomiedzy osobami. Na
rysunku 2 przedstawiono najczesciej wykorzystywane na
$wiecie oprogramowanie komunikacyjne wedtug badania
firmy Statista (2019) (stan na kwiecien 2019 roku). Przed-
stawione dane dotyczg wprawdzie wszystkich uzytkowni-
kéw (prywatnych i instytucjonalnych), pozwalaja jednak
nakresli¢ ogdlne spojrzenie na rodzaj uzywanego na
$wiecie oprogramowania i jego bezpieczenstwo w chwili
publikacji niniejszego artykutu.

Sposéréd wymienionego na rysunku oprogramowania
pelne szyfrowanie w chwili pisania artykutu zapewnialy
takie aplikacje, jak: WhatsApp, Facebook Messenger,
Snapchat oraz Viber. Szyfrowanie/deszyfrowanie odbywa
sie na urzadzeniu odbiorcy i nadawcy, stad podstuchanie
rozmowy staje sie praktycznie niemozliwe. Poszczegdlne
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Rys. 2. Uzycie komunikatoréw internetowych na $wiecie liczona w milionach uzytkownikow na miesiac
Zrodto: opracowanie wtasne na podstawie: Statista, 2019
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funkcje dotyczace Dbezpieczenstwa komunikatoréow
zmieniajg si¢ bardzo dynamicznie, stad doglebna analiza
oprogramowania w niniejszym artykule nie wydaje sie
by¢ celowa. Uzywanie oprogramowania do komunikacji
bez szyfrowania generuje ryzyko podstuchania rozméw,
a tym samym kradziez informacji.

Bezpieczne przesylanie informacji w postaci elektro-
nicznej w sieci globalnej zapewnia tworzenie tzw. kana-
téw VPN (Virtual Private Network). Dostepne sg rdzne
standardy tworzenia takich sieci, rdznigce si¢ przede
wszystkim poziomem bezpieczenstwa w zakresie komu-
nikacji sieciowej. Na rysunku 3 przedstawiono globalne
uzycie wirtualnych sieci prywatnych (VPN) z podzialem
na poszczegolne regiony w pierwszym kwartale 2018 roku.

Najwiekszy udzial procentowy zaobserwowaé mozna
w Azji i Pacyfiku. Wéréd uzytkownikéw krajow europej-
skich tylko co 6 uzytkownik zabezpieczal transmisje przed
mozliwg utratg lub przejeciem informacji. Jest to stosun-
kowo niski wskaznik, uwzgledniajac obecny poziom cy-
berprzestepczoéci w Internecie. Tworzenie bezpiecznych

Azja i Pacyfik
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kanatéw VPN powoduje odseparowanie przesytanych
informacji od pozostalych sygnaléw w sieci, a uzupelnie-
nie kanalu o szyfrowanie uniemozliwia odczytanie tresci
przez osoby niepowotane.

Kolejne badanie, przeprowadzone przez KPMG (rys. 4),
opublikowane w kwietniu 2019 roku, pokazuje najwigksze
cyberzagrozenia w opinii przedsi¢biorcow powodujace
utrate lub kradziez informacji. Badanie to ilustruje zaréw-
no bezpieczenstwo informacji w sieci lokalnej, jak i bez-
pieczenstwo informacji zwigzane z uzywaniem urzadzen
mobilnych.

Respondenci za zagrozenia niosace najwyzisze ry-
zyko dla przedsiebiorstwa uznali utrate informacji za
posrednictwem zlodliwego oprogramowania (malware),
kradziez informacji przez pracownikéw oraz mozliwo$é
wyludzania optat z uzyciem kampanii ransomware, czyli
szyfrowania informacji na komputerach uzytkownikoéw.
Wszystkie trzy typy zagrozen zwigzane sa bezposrednio
z dzialaniem czynnika ludzkiego. Oprocz ewidentnego
czynnika ludzkiego, jakim jest kradziez, zagrozenia typu
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Caty Swiat

P4

0% 5% 10% 15%

20% 25% 30% 35%

Rys. 3. Wykorzystanie VPN i serwerdw proxy wsrod uzytkownikow Internetu na catym swiecie oraz w poszczegoélnych regionach

w pierwszym kwartale 2018 roku
Zrodto: opracowanie wtasne na podstawie: Statista, 2018
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malware oraz ransomware najczesciej zwigzane sg z niska
$wiadomoscia uzytkownikéw w  zakresie bezpieczen-
stwa przetwarzanych informacji. Wynika ona z braku
odpowiedniego przeszkolenia kadry pracowniczej oraz
z dzialan socjotechnicznych agresora. Nieswiadomi uzyt-
kownicy, poprzez dzialania typu: otwieranie wiadomo$ci
email niewiadomego pochodzenia, instalowanie opro-
gramowania z nieznanych zrddel itp., staja si¢ ogniwem
W procesie zarazania stanowisk komputerowych zlogli-
Wym oprogramowaniem.

Zagrozenia zwigzane z uzywaniem urzadzen mobil-
nych wedlug respondentéw obarczone s3 najnizszym ry-
zykiem utraty informacji. Az 19% respondentéw w ogéle
nie dostrzega ryzyka w zakresie wtaman do urzadzen mo-
bilnych, a az 35% to ryzyko uwaza za minimalne. Lacznie
jest to ponad polowa ankietowanych. Nalezy jednak przy
tego typu odpowiedziach uwzgledni¢ fakt, ze wiele pod-
miotéw gospodarczych nie toleruje praktyki korzystania
z tego typu rozwiazan przy zarzadzaniu informacja przed-
siebiorstwa, a praca zdalna poza obszarem organizacji nie
wystepuje w praktyce w kazdym z podmiotow.

W literaturze przedmiotu wcigz mozna spotkaé¢ duze
rozbieznos$ci w ocenie bezpieczenstwa chmury oblicze-

Niezwykle zaniepokojony
Bardzo zaniepokojony

Umiarkowanie zaniepokojony

Nieco zaniepokojony [N 7
Brak zaniepokojenia [ 2
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15%

4

niowej. Zwolennicy nowego modelu IT, w tym oczywiscie
ustugodawcy, starajg sie przekonaé przedsigbiorcéw do
bezpiecznego lokowania swoich informacji na serwerach
zdalnych. Argumenty przemawiajace za bezpieczenstwem
informacji w chmurze obliczeniowej sa wysoce logiczne.
Najwieksze firmy IT, inwestujac bowiem w infrastrukture
cloud computingu, musza przekona¢ potencjalnych uzyt-
kownikéw o jej bezpieczenstwie. Czynnik bezpieczenstwa
informacji jest najbardziej istotny w przypadku decyzji
0 przenoszeniu zasobdw na serwery zdalne. Ustugodaw-
cy inwestujg wigec w najnowocze$niejsze zabezpieczenia
w zakresie ochrony informacji: zabezpieczenia, ktérych
przecietne przedsigbiorstwo nie implementuje w swoich
dzialach IT. Mozna wiec zaryzykowal stwierdzenie, Ze
cloud computing powinien by¢ bezpieczniejszy od lokal-
nego serwera stacjonarnego. Dodatkowo, na ustugodaw-
cach CC ciazy presja, ze jakakolwiek naglosniona utrata
informacji przez ich klienta moze decydowa¢ o ich ,,by¢
albo nie by¢” na rynku gospodarczym.

Chmura obliczeniowa, jako model stosunkowo nowy,
budzi jednak wsréd przedsiebiorcéw pewne obawy. Pod-
miotom przyzwyczajonym do lokalnego przechowywa-
nia informacji wedlug dotychczasowego tradycyjnego
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Rys. 5. Poziom zaniepokojenia bezpieczenstwem chmury obliczeniowej zdaniem specjalistow ds. bezpieczenstwa

cybernetycznego

Zrodto: opracowanie wtasne na podstawie: Crowd Research Partners, Cybersecurity Insiders, 2018, s. 6
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Rys. 6. Jakie jest ryzyko naruszenia bezpieczenstwa informacji w srodowisku chmury obliczeniowej w poréwnaniu

z tradycyjnym modelem IT?

Zrodto: opracowanie wtasne na podstawie: Crowd Research Partners, Cybersecurity Insiders, 2018, s. 11
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nych odpowiednikow?

Zrodto: opracowanie wtasne na podstawie: Crowd Research Partners, Cybersecurity Insiders, 2018, s. 12
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modelu IT, trudno uwierzy¢ w bezpieczenistwo informacji
w przypadku, kiedy nie wiedzg, gdzie fizycznie informacja
ta sie znajduje. Obawy potwierdzaja réwniez specjalisci
ds. bezpieczenstwa cybernetycznego. Organizacje Cyber-
security Insiders oraz Crowd Research Partners (2018)
przeprowadzily badanie, w ktérym specjalistow zapytano
o zdanie na temat bezpieczenstwa zwigzanego z wdra-
zaniem chmury obliczeniowej w przedsigbiorstwach.
Pytanie sformutowano w taki sposéb, aby respondenci
okredlili swdj poziom zaniepokojenia zwigzany z samym
bezpieczenstwem cloud computing. Wyniki przedstawia
rysunek 5.

Jak wida¢ az 91% specjalistow, w mniejszym lub wiek-
szym stopniu, jest zaniepokojonych bezpieczenstwem
modelu cloud computing.

Niewiele bardziej optymistyczne s3 same organizacje
gospodarcze. Przeprowadzone badania wskazujg, ze
przedsiebiorstwa uwazaja, ze chmury publiczne s bar-
dziej narazone na naruszenia bezpieczenstwa niz trady-
cyjne, lokalne $rodowiska IT (49%). Respondenci, ktd-
rzy uwazaja, ze chmury publiczne s3 mniej ryzykowne
w przypadku naruszen bezpieczenstwa, stanowig jedynie
17% grupe badanych, co pokazano na rysunku 6 (Crowd
Research Partners, Cybersecurity Insiders, 2018, s. 11).

Bardziej optymistycznie wyrazaja sie ci sami respon-
denci w przypadku aplikacji uruchamianych w modelu
SaaS (Software as a Service). Tylko 25% z nich (rys. 7)
uwaza, ze aplikacje te oferuja nizszy poziom bezpieczen-
stwa w stosunku do ich tradycyjnych odpowiednikéw.
Za$ az 57% uwaza aplikacje w modelu Saa$ tak samo lub
bardziej bezpieczne.

W przypadku wyboru modelu aplikacji komputero-
wych przez uzytkownikéw problem jest nieco wigkszy
i moze si¢ pogtebial. Niektdrzy producenci oprogramo-
wania rezygnuja bowiem ze sprzedazy tradycyjnych ,,pu-
detkowych” wersji swoich produktéw, oferujac klientom
jedynie model abonamentowy (np. firma Adobe). Tym
samym wybor sposobu korzystania z aplikacji na rynku
oprogramowania bedzie stawal sie¢ coraz bardziej trudny
dla przeciwnikéw cloud computingu.

Podsumowanie

worzenie zespoléw wirtualnych pozwolilo przedsie-
biorstwom na realizacje¢ zadan, ktére w tradycyjnych
zespolach roboczych byly trudne lub niemozliwe do wy-
konania. Wspoélczesne rozwigzania informatyczne umoz-
liwily bowiem rekrutacje pracownikéw bez uwzgledniania
lokalizacji, a z uwzglednieniem ich wiedzy i kompetencji.
Procesy te wymagaja jednak zaakceptowania i zmini-
malizowania pewnych zagrozen wynikajacych zaréwno
z aspektow ludzkich, kulturowych, jak i technicznych.
Przytoczone w niniejszym artykule badania dotyczace
bezpieczenstwa obszaréw, w ktorych funkcjonujg zespoly
wirtualne, stanowig ogdlny zarys potencjalnego ryzyka
zarzadzania informacja. Kazdy z opisywanych elementéw
infrastruktury IT wymaga w aspekcie bezpieczenstwa
informacji doglebnych badan uwzgledniajacych zaréwno
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aspekty techniczne, jak i tzw. czynnik ludzki. Nowe techniki
i technologie, ulatwiajac z jednej strony procesy komunika-
cyjne, oferujac rozwigzania pozwalajace na przetwarzanie,
magazynowanie informacji na odlegto$¢, utrudniaja z dru-
giej strony nadzor nad prawidlowym dysponowaniem zaso-
béw informacyjnych. Praca zdalna wymaga od pracownika
szczegllnej ostroznoéci w aspekceie zarzadzania informacja,
wymuszajac na przedsiebiorcach szczegdlne podejscie
w procesie rekrutacji i tworzenia zespoléw wirtualnych.
Analizujac obecnie funkcjonujace modele IT (tradycyjny,
cloud computing) oraz obserwujac ich rozwdj na przestrze-
ni ostatnich kilku lat, mozna zaryzykowaé stwierdzenie,
ze model chmury obliczeniowej w obszarze pracy zdalnej
jest bardziej efektywny i najlepiej rokujacy na przyszios¢.
Dynamiczny rozwéj centréw obliczeniowych oraz opro-
gramowania w modelu SaaS pozwala na stosunkowo tatwe
zarzadzanie informacja na odleglos¢. Dla podmiotéow
gospodarczych jest to réwniez mozliwo$¢ oddelegowania
okreslonych aspektow zarzadzania bezpieczenistwem in-
formacji do przedsigbiorstw $wiadczacych ustugi cloud
computingu, szczegdlnie biorgc pod uwage wysoce dyna-
miczne zmiany technik i technologii zaréwno od strony
przetwarzania informacji, jak i od strony jej zabezpiecza-
nia. Kontrowersje budzi oczywiécie sam fakt umieszczania
zasobow informacyjnych na obcych serwerach. Wydaje si¢
jednak, ze trend ten bedzie podlegal pewnej normalizacji.
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Human in Virtual Teams and
Information Security Management

Summary

DevelopmentoftheIT markettoalargeextentisshapingthe
manner in which contemporary economic organisations
are functioning. Information stored, processed digitally,
provides a possibility to create new forms of operating
structures of economic entities. One of such forms are
work/research teams, which ever frequently operate
within the structure of so-called virtual teams. They pose
a great chance for enterprise development, simultaneously
generating for them new organisational challenges.

The objective of the present paper is to present the concept
of virtual teams, whose functioning is fully dependent on
possible thanks to the development of ICT technologies,
which in the aspect of information security consider
the human factor. The author has presented IT models
functioning in contemporary enterprises, which support
teamwork. Functional elements have been presented as
well, which enable to organise so-called virtual meetings
and discussed the most vital issues regarding their security.
Additionally, the author has presented current research
related to the discussed security areas that was conducted
by renowned credit information agencies in the world.

Keywords

virtual teams, security, information, human factor
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