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Wprowadzenie

C iagly rozwoj cywilizacyjny prowadzi do uzalezniania
sie spoleczenstwa od szeroko rozumianej infrastruk-
tury. Sprawia to, Ze obywatele przestaja by¢ samowystar-
czalni w wielu obszarach Zycia codziennego. Czg$¢ tej
infrastruktury to tzw. infrastruktura krytyczna (dalej IK).
Definiowana jest jako systemy oraz wchodzace w ich sklad
powiazane ze sobg funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, ustugi kluczowe dla
bezpieczenistwa panstwa i jego obywateli oraz stuzace
zapewnieniu funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsigbiorcéw (Dz.U.
22019 r, poz. 1398, art. 3, pkt 2).

Sprawno$¢ IK jest rozumiana jako realizowanie wyzna-
czonych zadan (funkcjonalnosci) na zalozonym poziomie.
Warunkuje ona poczucie bezpieczenistwa obywateli, suwe-
renno$¢ panstwa. Dodatkowo wplywa na tempo wzrostu
gospodarczego i funkcjonowanie administracji publicz-
nej. Ograniczenie sprawnoéci IK w wyniku wystapienia
zagrozen moze skutkowaé: stratami ekonomicznymi,
skazeniem §rodowiska naturalnego oraz zagrozeniem dla
zdrowia i zycia ludnosci (FEMA, 2017). Minimalizacja
negatywnych skutkow zwigzanych z materializacjg zagro-
zen w celu wyeliminowania podatnosci IK na zagrozenia
wymaga zastosowania mechanizméw prewencyjnych. Na-
tomiast w przypadku ich materializacji wymaga planéw
ciggloéci dzialania. Postgpowanie podmiotu odpowie-
dzialnego za ochrong IK uzaleznia warto$¢ ryzyka utraty
sprawnosci IK ponizej zalozonego poziomu. Poziom
ryzyka wynika m.in. z podatno$ci zasobéw na zagrozenia,
prawdopodobienstwa ich wystapienia, skutecznosci sto-
sowanych zabezpieczen oraz réznicy miedzy zalozonym
minimalnym poziomem realizacji wyznaczonych dziatan
a rzeczywistym poziomem dostepnosci funkcjonalnoéci.
Wartoéci czynnikéw wplywajacych na poziom ryzyka
sg rozne dla kazdej IK, a ich stan w konkretnym momen-
cie okresla sytuacje IK.

Ochrona IK to dzialania zmierzajace do zapewnie-
nia funkcjonalnosci, cigglosci dzialan i integralnosci IK.
Stosuje si¢ ja w celu zapobiegania zagrozeniom, ryzykom
lub stabym punktom oraz ograniczenia i neutralizacji ich
skutkow oraz szybkiego odtworzenia tej infrastruktury na
wypadek awarii, atakéw oraz innych zdarzen zakldcajg-
cych jej prawidlowe funkcjonowanie (Dz.U. z 2019 ., poz.
1398, art. 3, pkt 3). Ochrona IK jest realizowana w ramach
procesu zarzadzania kryzysowego i planowania cywilnego.

Warunkiem skutecznosci ochrony IK jest sprawny me-
chanizm wymiany informacji dotyczacych zagrozen, na
ktére podatna jest IK (Lidwa, 2015, s. 165-176). Do grupy
podmiotéw odpowiedzialnych za ochrone IK naleza ope-
ratorzy IK, reprezentujacy jedenascie systeméw IK (Dz.U.
z 2019 r., poz. 1398, art. 3, pkt 2) oraz jednostki admini-
stracji publicznej.

Stosowanie procedur ochrony IK, bedacych elemen-
tem procesu zarzadzania kryzysowego, wlasciwych dla
jednostek administracji publicznej, utrudnia operatorom
IK osigganie zaplanowanego wyniku finansowego. Wy-
korzystanie metod i technik zwigzanych z zarzadzaniem
ryzykiem operacyjnym stosowanych w organizacjach biz-
nesowych réwniez nie przystaje do specyfiki funkcjono-
wania obiektow IK. Operatorzy IK musza uwzgledniaé za-
planowany wynik finansowy przedsiebiorstwa, ale musza
réwniez zapewni¢ wymagang przez spoleczenstwo spraw-
no$¢ IK. Sytuacja ta wskazuje na nowy rodzaj problemu
w naukach o zarzadzaniu, w ktérym skutecznos¢ dziatania
przedsiebiorstwa komercyjnego ma wyzszy priorytet niz
jego efektywno$¢. Wpisuje sie to w problematyke logistyki
spolecznej (Szoltysek, 2014). Jego rozwigzanie wymaga
adaptacji metod i technik stosowanych w organizacjach
biznesowych, tak aby umozliwily one zdefiniowanie pro-
blemu decyzyjnego. Po czym nastgpowaé powinien dobdr
zabezpieczen dla rozpatrywanej IK pozwalajacych utrzy-
ma¢ zaktadany poziom sprawnosci.

Ze wzgledu na to celem autora jest opracowanie de-
dykowanej metodyki zarzadzania sytuacyjnego bezpie-
czenstwem IK (ZS-BIK). Postawiony cel wskazuje na dwa
pytania badawcze:

- Jakie etapy postepowania powinna zawiera¢ metodyka
ZS-BIK?

. Jakie elementy musi zawiera¢ charakterystyka IK, aby
zapewni¢ mozliwo$¢ stonowania metodyki ZS-BIK
niezaleznie od systemu IK oraz rodzaju podmiotu od-
powiedzialnego za ochrone IK?

Metoda badawcza

R ealizacja celu badawczego zostala podzielona na czte-
ry etapy (tab. 1).

Badania nad literaturg z obszaru zarzadzania bezpie-
czenstwem IK pozwolily na rozpoznanie barier utrud-
niajacych wspoldzialanie podmiotéw odpowiedzialnych
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Tabela 1. Program realizacji badan

Etap badania Metody badawcze

Wynik etapu

Analiza problematyki zarzadzania | Badania literaturowe

bezpieczenstwem IK Analiza Zrddet pierwotnych

Okreslenie etapéw metodyki ZS-BIK

Wskazanie dobrych praktyk z obszaru zarzgdzania bezpieczenstwem IK

Okreslenie sktadowych Badania literaturowe

charakterystyki IK Analiza zrédet pierwotnych

Action research

Sformutowanie modelu sytuacji IK

Potwierdzenie analityczne Action research
i eksperymentalne sktadowych

metodyki ZS-BIK

Modelowanie

Eksperymenty obliczeniowe

Opracowanie wytycznych realizacji elementéw metodyki ZS-BIK
Opracowanie procedury realizacji metodyki ZS-BIK

Weryfikacja metodyki ZS-BIK Action research
z wykorzystaniem danych

Eksperymenty obliczeniowe
zblizonych do rzeczywistych perymenty

Potwierdzenie przydatnosci metodyki zarzadzania bezpieczenistwem IK dla
podmiotéw odpowiedzialnych za bezpieczenstwo IK

Zrédto: opracowanie wtasne

za ochrone IK, rozbieznos$ci stosowanych definicji infra-
struktury krytycznej oraz ochrony IK, a takze brak stan-
dardu charakterystyki IK.

Analiza poréwnawcza zrdédel pierwotnych - aktéw
normatywnych, strategii, programéw, norm oraz me-
todyk oceny ryzyka na rzecz zarzadzania kryzysowego
pozwolita na ustalenie wzorcowych etapéw metodyki
ZS-BIK. Przeprowadzona synteza aktéw formalnopraw-
nych z obszaru zarzadzania kryzysowego oraz planowania
cywilnego, uwzgledniajaca przepisy dotyczace Unijnego
Mechanizmu Ochrony Ludno$ci, pozwolita na wskazanie
podstawowego zbioru danych, ktére muszg by¢ zgroma-
dzone w celu wykonania charakterystyki IK.

Wspdlzaleznosci elementéw metodyki ZS-BIK zapro-
jektowano za pomocg metody modelowania. Dzigki temu
dane wej$ciowe jednego etapu metodyki stanowig dane
wejsciowe dla innego. Weryfikacja uzyteczno$ci opraco-
wanej metodyki zostala przeprowadzona na podstawie
eksperymentéw obliczeniowych bazujacych na danych
charakteryzujacych rafinerie¢ PKN ORLEN S.A. pozyska-
nych z Planu Zarzadzania Kryzysowego powiatu plockie-
go (Powiat-plock.pl, 2015).

Proces badawczy na réznych etapach byl uzupetniany
metodg action research polegajaca na przedstawianiu
wynikéw badan w ramach paneli eksperckich organizo-
wanych na potrzeby projektu badawczego pt. ,Metodyka
oceny ryzyka na potrzeby systemu zarzadzania kryzy-
sowego RP”. W roli ekspertéw wystepowali pracownicy
Rzadowego Centrum Bezpieczenstwa.

Metodyka zarzadzania
sytuacyjnego bezpieczenstwem
infrastruktury krytycznej

miejetno$¢ identyfikowania i przewidywania za-
grozen dla jednostek IK oraz wskazywania, jak
postepowaé w przypadku materializacji zagrozenia, ma
duze znaczenie praktyczne. Dlatego obecnie jest przed-
miotem wielu inicjatyw badawczych dotyczacych:
- wptywu IK na bezpieczenstwo w obszarze rozwoju
gospodarczego, suwerennosci panstwa, wzrostu stan-

dardu zycia ludnosci (Pursiainen, 2018, s. 635-637),
- wzajemnego wplywu systeméw IK (Bloomfield i in.,

2017, s. 198-217),

- ryzyka zaleznego (Pescaroli, Kelman, 2017, s. 56-67),
. metod z obszaru nauk o zarzadzaniu, ktére mozna
adaptowa¢ do problematyki zarzadzania bezpieczen-

stwem IK (Johansen, Tien, 2018),

- wymiany informacji o podatnos$ciach na zagrozenia

(Hayhtio, Zaerens, 2017, s. 45-47),

- ustalania progu bezpieczenstwa' dla IK (Hatton i in..

2018, s. 59-61).

Stopien zaawansowania prac badawczych w wymie-
nionych obszarach jest zrdznicowany. Prace dotycza
wydzielonych obszaréw zwigzanych z procesem zarza-
dzania bezpieczenstwem IK. Daje si¢ réwniez zaobser-
wowaé brak propozycji kompleksowego rozwiazania,
pozwalajacego wskazaé zbidr zabezpieczen na podsta-
wie zagrozen, na ktére podatna jest rozpatrywana IK.
Nieliczne prace dotyczace zarzadzania bezpieczen-
stwem IK wskazuja jedynie na potrzebe opracowania
dedykowanego rozwigzania, okreslajac jego ramowa
posta¢ (Hofreiter, Zvakova, 2016; Hayhtio, Zaerens,
2017). Z tego powodu brak dedykowanej metodyki za-
rzadzania bezpieczenstwem IK zostal zidentyfikowany
jako luka badawcza.

Zadania wykonywane na rzecz ochrony IK sg w wielu
krajach okres$lone w metodykach oceny ryzyka na po-
trzeby zarzadzania kryzysowego. Metodyki dostarczaja
wiedzy na temat etapéw procesu oraz stanowig zrdédio
mozliwych do zastosowania metod pracy podmiotéw
odpowiedzialnych za ochrone IK. Z tego powodu prze-
prowadzono analize metodyki stosowanej w Polsce (Ko-
sieradzka, Zawila-Niedzwiecki, 2017) i metodyk krajow,
ktére sa uznane za wiodace w tym obszarze, takich jak
metodyka: niemiecka (Bbk.bund.de, 2011), szwedzka
(Msb.se, 2012), kanadyjska (Publicsafety.gc.ca, 2013),
USA (FEMA, 1997), irlandzka (Mem.ie, 2010), holen-
derska (Preventionweb.net, 2009). Kryterium wyboru
metodyk zostalo zbudowane na podstawie ilo$ci sytuacji
kryzysowych?, ktore wystepowaly w ww. krajach oraz
eksperckiej oceny dojrzatosci rozwigzan metodycznych.


http://Powiat-plock.pl
http://Bbk.bund.de
http://Msb.se
http://Publicsafety.gc.ca
http://Preventionweb.net

Zaséb
« obiekty IK
« podatnosci IK na zagrozenia
« poziom podatnosci IK na zagrozenia
« procedury odtwarzania IK
« struktura podmiotéw odpowiedzialnych
za bezpieczenstwo IK
« cele biznesowe operatoréow IK
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Funkcjonalnos¢
« funkcjonalnosci IK
« cele strategiczne ochrony IK
« wspotzaleznosci IK

Charakterystyka IK

Zabezpieczenie
» zabezpieczenia IK
« obszary bezpieczenstwa IK
« podmioty odpowiedzialne za usuwanie zagrozen
« struktury uruchamiane w sytuacjach kryzysowych
» zadania i obowiazki uczestnikow
zarzadzania kryzysowego
« umowy/porozumienia zwiagzane z realizacja
zadan zawartych w planie zarzadzania kryzysowego
« zadania monitorowania zagrozen
« plany ciagtosci dziatania

Zagrozenie
« zagrozenia, na ktore podatna jest IK
« ocena ryzyka wystapienia zagrozen
« skutki wystapienia zagrozenia
« obszar geograficzny objety zasiegiem zagrozenia
« scenariusze rozwoju sytuacji kryzysowych
« procedury okreslania skutkow uszkodzenia
lub zniszczenia IK

I?\ys. 1. Kategorie danych charakteryzujace obiekt IK wg obowiazujacych uwarunkowan formalnoprawnych
Zrodto: opracowanie wtasne na podstawie: Wisniewski, Ostrowska, 2016, s. 118-119

Wzorcem dla wszystkich wymienionych metodyk jest
norma PN-EN ISO 31000:2012 Zarzadzanie ryzykiem
- zasady i wytyczne, ktora zaklada realizacje procesu oce-
ny ryzyka w trzech etapach: ustalenie kontekstu, ocena
ryzyka (identyfikacja, analiza i ewaluacja) oraz decyzja
o postepowaniu z ryzykiem.

Z przeprowadzonej analizy wynika, Ze niemal wszyst-
kie metodyki rozpoczynajg si¢ od etapu ustalenia kon-
tekstu. W nim rozpoznawane s3 zasoby podatne na
zagrozenia, dla ktérych ma by¢ wykonana ocena ryzyka.
Wyjatkiem od tej reguly sa metodyka holenderska, ktorej
pierwszym etapem jest opracowanie scenariuszy zdarzen
kryzysowych, oraz szwedzka, ktdra jest rozpoczynana
od okreslenia obszaréw odpowiedzialnosci i przyjecia
metody analizy ryzyka. Podobne rozwigzanie stoso-
wane jest w polskiej zaawansowanej metodyce oceny
ryzyka w publicznym zarzadzaniu kryzysowym. W tym
przypadku pierwszy modul zaklada organizacje pracy
zespolu oceny ryzyka. Nalezy podkreéli¢, ze metodyka
szwedzka przewiduje réwniez dodatkowy etap, niewy-
stepujacy w normie PN-EN ISO 31000:2012. Dotyczy on
dokonania oceny podatnosci zasobdéw na zagrozenia.

Wszystkie analizowane metodyki zakladajg realiza-
cje sktadowych procesu oceny ryzyka rekomendowane-
go przez norm¢ PN-EN ISO 31000:2012, tzn. analize
i szacowanie ryzyka. Etapem konczacym metodyki
oceny ryzyka na potrzeby zarzadzania kryzysowego jest
wskazanie decyzji dotyczacej postepowania z ryzykiem.
Decyzja jest podejmowana na podstawie uzyskanych
wynikoéw etapu oceny ryzyka i dotyczy doboru ade-
kwatnych zabezpieczen eliminujacych lub ograniczaja-
cych ryzyko.

Analiza siedmiu metodyk oceny ryzyka na potrze-
by zarzadzania kryzysowego z obszaru calego $wiata
pozwolila na rozpoznanie realizowanych etapow oraz

dobrych praktyk zwigzanych z zarzadzaniem bezpie-
czenstwem IK. Wskazuje rowniez na brak jednolitego
standardu postepowania w obszarze zarzadzania bez-
pieczenstwem IK. Dzieje si¢ tak, mimo Ze wszystkie
metodyki odwoluja si¢ do elementéw normy PN-EN
ISO 31000:2012. Brak standardu moze wynikaé z tego,
ze rozpatrywane metodyki odnoszg si¢ do procesu za-
rzadzania kryzysowego a nie bezposrednio do procesu
zarzadzania bezpieczenstwem IK. Traktowanie procesu
zarzadzania bezpieczenstwem IK jako skltadowej proce-
su zarzadzania kryzysowego jest $wiatowym trendem.
Ze wzgledu na to nie przyklada si¢ nalezytej wagi do
opracowania standardu charakterystyki IK.

Przeprowadzona synteza aktéw formalnoprawnych
z obszaru zarzadzania kryzysowego oraz planowania
cywilnego, uwzgledniajaca przepisy polskie oraz Unii
Europejskiej, pozwolita na wskazanie czterech zbioréw
danych. Charakteryzuja one kazda IK niezaleznie od jej
przynaleznosci do systemu IK (rys. 1). Wyniki analizy
uwarunkowan formalnoprawnych ochrony IK szcze-
golowo przedstawiono w artykule M. Wiéniewskiego
i T. Ostrowskiej (2016).

Na podstawie wynikéw analizy uwarunkowan for-
malnoprawnych regulujacych ochrone IK (rys. 1) usta-
lono, ze kazdy obiekt tego typu stanowi sume zasobow
(V) umozliwiajacych realizacje zobowigzan operatora IK,
tzw. funkcjonalnosci (®). Ponadto na charakterystyke
obiektu sktadajg si¢ zbior zagrozen (Z), na ktdre IK jest
podatna, oraz zbidr stosowanych zabezpieczen (M).

Zagrozenia, ktore si¢ zmaterializujg, moga wzbudza¢?
inne zagrozenia, np. awaria techniczna moze ograni-
czy¢ funkcjonalnos$¢ IK i jednoczes$nie wywotaé pozar,
powodujacy dalsze zniszczenia. Stad charakterystyke
IK nalezy uzupelni¢ o zbiér (H), dostarczajacy wiedzy
o zalezno$ci zagrozen.
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Tabela 2. Opis etapow metodyki ZS-BIK

Nazwa etapu

Powotanie zespotu

Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe
Wskazanie skladu osobowego
zespotu analitycznego Model sytuacji IK Charakterystyka IK Sklad personalny zespotu
odpowiedzialnego za Matryca kompetencji Wrykaz interesariuszy IK analitycznego
bezpieczenstwo IK

Postepowanie

« analiza interesariuszy rozpatrywanej IK i dobér czlonkéw zespotu
« weryfikacja matrycy kompetencji zespotu analitycznego

Nazwa etapu

Okreslenie progu bezpieczenstwa

Cel etapu Stosowane narzedzia Dane wejsciowe Dane wyjsciowe
Dekla.ratywne' przyjecie pozioméw ) Wykaz funkcjonalnoéci Wykaz funkc;f)nalnosa ' .
funkcjonalno$ci gwarantujacych Model sytuacji IK . rozpatrywanej IK z okreslonymi

L . . rozpatrywanej IK f g ,
realizacje zadan rozpatrywanej IK progami bezpieczernstwa

Postepowanie

« przyjecie wykazu funkcjonalnosci IK wynikajacego z modelu sytuacji IK
« okrelenie progu bezpieczenstwa dla kazdej funkcjonalnoséci IK
« zapisanie przyjetego progu bezpieczenstwa w modelu sytuacji IK

Nazwa etapu

Odwzorowanie charakterystyki IK

Cel etapu

Stosowane narzedzia Dane wejsciowe Dane wyjsciowe

Odwzorowanie charakterystyki
rozpatrywanej IK

Dane dotyczace: funkcjonalno$ci
IK, zasobéw niezbednych do

Model sytuacii IK realizacji funkcjonalnoéci, Charakterystyka sytuacji
podatnosci zasobéw na rozpatrywanej IK
zagrozenia, stosowanych
zabezpieczen

Postepowanie

o okreslenie zbioru V rozpatrywanych IK

o okreslenie zbioru ® funkcjonalnosci dla kazdego elementu zbioru V

o okreslenie zbioru Z zagrozen, na ktére podatne sg elementy zbioru V

o okreslenie zbioru H zaleznosci wystepujacych migdzy elementami zbioru Z
o okreslenie zbioru M zabezpieczen dla kazdego elementu zbioru Z

« okreélenie zbioru G zaleznosci wystepujacych miedzy elementami zbioru V

Nazwa etapu

Szacowanie ryzyka

Cel etapu

Stosowane narzedzia Dane wejsciowe Dane wyjsciowe

Oszacowanie ryzyka utraty
funkcjonalnosci IK

Model sytuacji IK .
Poziom ryzyka utraty

funkcjonalnosci uwzgledniajacy
zabezpieczenia

Zbiér zabezpieczen wynikajacy
z rozwigzania problemu
decyzyjnego

Metoda szacowania ryzyka

Postepowanie

« okreslenie wartosci parametréw ryzyka na podstawie modelu sytuacji IK
« obliczanie warto$ci ryzyka utraty rozpatrywanej funkcjonalnosci IK

o prognoza rozpatrywanej funkcjonalnosci w kolejnym okresie

« podjecie decyzji o postepowaniu z zagrozeniami

Nazwa etapu

Wygenerowanie scenariuszy zdarzen niekorzystnych (SZN)

Cel etapu

Stosowane narzedzia Dane wejsciowe Dane wyjsciowe

Rozpoznanie mozliwych

Modele sytuacji rozpatrywanych Charakterystyka SPTK

scenariuszy zdarzen Metoda generowania SZN K
niekorzystnych Wykaz SZN
Postepowanie « opracowanie SPIK, na bazie danych zawartych w modelach sytuacji IK

« przygotowanie wykazu SZN
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Nazwa etapu

Sformutowanie problemu decyzyjnego

Cel etapu Stosowane narzedzia

Dane wejsciowe Dane wyjsciowe

Opracowanie wykazu
dopuszczalnych

decyzji gwarantujacych
osiggnigcie wymaganego
progu bezpieczeistwa
dla rozpatrywanych
funkcjonalnosci IK

Metoda formutowania problemu
decyzyjnego

Modele sytuacji rozpatrywanych Wy1‘<e'12 dopuszczalnych de'cyzji
IK mozliwych do zastosowania

w reakgji na rozpoznane

Wykaz rozpatrywanych SZN zagrozenia

Postepowanie sie w relacji sprzecznosci

« zbudowanie modelu problemu decyzyjnego
« wygenerowanie zbioru dopuszczalnych decyzji niezawierajacych par elementarnych decyzji znajdujacych

« dokonanie wyboru i podjecie decyzji
« analiza skutkéw podjetej decyzji

Nazwa etapu

Wdrozenie zabezpieczen

Cel etapu Stosowane narzedzia

Dane wejsciowe Dane wyjsciowe

Rekomendacja zabezpieczen Model sytuacji IK

Model sytuacji rozpatrywanej
IK nieuwzgledniajacy nowych
zabezpieczen

Model sytuacji rozpatrywanej
IK uwzgledniajacy nowe
zabezpieczenia

Postepowanie

« rekomendacja zabezpieczen operatorowi IK
« uzupelnienie charakterystyki rozpatrywanej IK o dane dotyczace wdrozonych zabezpieczen

Zrédto: opracowanie wtasne

Miedzy samymi obiektami IK réwniez wystepuja za-
leznosci. Dostepnoé¢ funkcjonalnosci jednej IK warun-
kuje mozliwo$¢ realizacji funkcjonalnosci przez inng
IK*. Utrata lub ograniczenie funkcjonalnosci tworzy
warunki sprzyjajace zagrozeniom, na ktére podatne
s3 inne IK.

Stad sytuacja IK jest definiowana jako aktualnie
obowigzujacy stan IK okre§lany w obszarze zasobow,
funkcjonalno$ci, zagrozen oraz zabezpieczen, uwzgled-
niajacy zalezno$¢ rozpatrywanej IK z powigzanymi IK
(Wisniewski, 2019, s. 151). Na podstawie powyzszego
rozumowania sformutowano model sytuacji IK:

<V, ®,Z,H, M, G, T> (1)

gdzie:

V - rozpatrywana IK,

® - zbidr funkcjonalnosci IK,

Z - zbiér zagrozen, na ktére podatna jest IK,

H - zbiér zaleznoséci miedzy zagrozeniami,

M - zbidér modeli zabezpieczen IK,

G - zbidr zalezno$ci rozpatrywanej IK z innymi IK,

T - zbidr sygnatur czasu, w ktérych okreslano stan IK.
Sformulowanie modelu sytuacji IK pozwala zdefi-

niowaé zarzadzanie sytuacyjne bezpieczenstwem IK

jako zespol dzialan realizowanych w obszarze funkcji

zarzadzania. Sg one uzaleznione od sytuacji IK i sa nie-

zbedne do osiagnigcia wymaganego progu bezpieczen-

stwa. Narzedziem zarzadzania sytuacyjnego jest meto-

dyka ZS-BIK, ktora ilustruje tabela 2

Weryfikacja metodyki zarzadzania
sytuacyjnego bezpieczenstwem
infrastruktury krytycznej

tudium przypadku obrazujace zastosowanie metodyki

ZS-BIK wykorzystuje dane charakteryzujace rafine-
rie PKN ORLEN S.A (Powiat-plock.pl, 2015, s. 20-21).
Opisywany przypadek prezentuje wykonanie wybranych
etapéw metodyki ZS-BIK: odwzorowania charakterystyki
IK, szacowania ryzyka, sformutowania problemu decyzyj-
nego i wdrozenia zabezpieczen.

Do gléwnych obszaréw dziatalnoéci rafinerii PKN OR-
LEN S.A. (V1) naleza: @ | - przeréb ropy naftowej oraz
wytwarzanie produktéw i poélproduktéw ropopochod-
nych (rafineryjnych i petrochemicznych), @, , - magazy-
nowanie, sktadowanie i przechowywanie ropy naftowej
i paliw ptynnych oraz tworzenie i utrzymywanie zapasdéw
paliw, @ , - wytwarzanie, przesylanie i obrét energia
cieplna i elektryczna.

Z uwagi na prowadzone procesy technologiczne na tere-
nie rafinerii PKN ORLEN S.A. istnieje mozliwo$¢ powstania:
Z,, - pozaru, Z , - wybuchu, Z , - skazenia $rodowiska.

Operator raﬁneru PKN ORLEN S.A. w odpowiedzi na
rozpoznane zagrozenia wprowadzit nastepujace zabezpie-
czenia: M, | | - zakladowa straz pozarna, M, , - sluiba
ochrony zakladu (ORLEN Ochrona sp. z 0.0.), M, -
ktadowa stuzba medyczna (ORLEN Medica sp. z o.o. ),
M, , - monitorowanie stanu §rodowiska.

Charakterystyke rozpatrywanej IK wedlug modelu sy-
tuacji IK przedstawia w tabela 3.


http://Powiat-plock.pl
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Tabela 3. Syntetyczny zapis sytuacji rafinerii PKN ORLEN S.A.

Funkcjonalnosci Zagrozenia
Zabezpieczenia ARG
K Ograniczenie P na
Symbol Wartosc Symbol B el ey funkcjonalnosci s s zagrozenie
zagrozenie | dobienstwo Obnizenie g
1K Symbol L s
podatnosci
skazenia -47% (q)l,l) M1,1,1 0.46
o, 93% Z, $rodowiska, 0,7 -37% (@, ,) 0,88
8 > ? M 0,31
wybuch ~13% (@, ) 11,2
-42% (@, )
v ,
1 .
o, 93% zZ, pozar 0,56 -39% (@, ) M, 0,16 0,81
-46% ((I>l 3)
-9% (@, )
CI)1 5 93% Z1 5 - 0,81 > M1 . 0,16 0,31
: ’ -9% () >
Zrédto: opracowanie wtasne
Tabela 4. Ryzyko utraty funkcjonalnosci dla rozpatrywanych IK w czasie t,
IK Zagrozenie Sl Skutek i il e el
dobienstwo nos¢ czenie inherentne rezydualne
\A Z, P o, Ao, U, M, R R"
o, 47% 28,95% 3,62%
Z, 07 D, 37% 0,88 0,77 22,79% 2,85%
D, 13% 8,01% 1,00%
o, 42% 19,05% 15,29%
\%
' Z, 0,56 o, 39% 0,81 0,16 17,69% 14,20%
D, 46% 20,87% 16,74%
D, 9% 2,26% 1,09%
Zl)3 0,81 0,31 0,16
CDL3 9% 2,26% 1,09%
o, 24,28% 9,66%
Suma ryzyka dla 2 32,12% 13,53%
" 15,04% 9,1%

Zrédto: opracowanie wtasne

W tabeli 4 przedstawiono zestawienie ryzyka utraty
funkcjonalnoéci rozpatrywanej IK w wyniku materiali-
zacji zagrozen. Warto$ci ryzyka inherentnego i rezydual-
nego obliczono na podstawie wzoru (2). Natomiast sume
ryzyk dla funkcjonalnoéci realizowanych przez rozpatry-
wang IK obliczono, wykorzystujac wzor (3) (Wisniewski,
2019, s. 58-59):

R,=P,- |A(I>a,y| . (Ua’ﬁ

ap - Ma»ﬁ)

(2)

U,-M,=0daM >U_,
gdzie:

a - indeks IK,

B - indeks zagrozenia,

y - indeks funkcjonalnosci rozpatrywanej IK,
R ; — warto$¢ ryzyka <0%, 100%>,

Pa:[; - prawdopodobienstwo wystapienia zagrozenia {3 na
skali <0, 1>,
U, - podatno$c IK na zagrozenie [ na skali <0, 1>,

A(ﬁa,f skutek materializacji zagrozenia B <0%, 100%>,

M,_, - suma wplywu zabezpieczeri na podatnos¢ IK na
zagrozenie {3 na skali <0, 1>
gdzie:
— yn j ap — . . -
Rowy =T B g5 B, 1APul (U= Moy G)

R, -ryzyko dla rozpatrywanej funkcjonalnosci IK,

¢a’ . . ’ ’ . . .
j liczba zagrozen, na ktére podatna jest IK o indeksie a,

n - liczba rozpatrywanych IK.
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Przykladem problemu decyzyjnego, ktory wynika
z sytuacji rozpatrywanych IK, jest niemal 10% ryzyko
utraty funkcjonalnosci @ - przerobu ropy naftowej
oraz wytworzenia produktéw i pdlproduktéw ropo-
pochodnych (tab. 4). Na ryzyko utraty funkcjonalno-
Sci @, skladajg si¢ ryzyka zwigzane z zagrozeniami:
Z | - pozarem (R‘m’1 =1,75%), Z,- wybuchem (R‘m,1 =
7, 39 %) 1iZ, , - skazeniem $rodowiska (Ran ,=0,53%). Na
potrzeby przykladu obliczeniowego przyjeto, ze celem
operatora rafinerii PKN ORLEN S.A. jest utrzymanie
funkcjonalnosci @, | powyzej progu bezpieczenstwa wy-
noszacego 90%. Przyjmujac 9,66% ryzyko utraty funk-
cjonalnosci @ |, jej dostepnos¢ w wyniku materializacji
zagrozenZ, , Z,,1Z, , jest prognozowana na 83,34% wg
wzoru (4) (WlSHleWSkl, 2019, s. 61):

?,,(t,) =@, () -R, () )
gdzie:
®_ (t,,,) - prognozowy poziom funkcjonalnosci w mo-

menciet ,
®_ (t) - zmierzony/oszacowany poziom funkcjonalnosci

w momencie t ,
ch (t) - wartosé ryzyka utraty funkcjonalno$ci w mo-

Mencie t.

Przyjety prog bezpieczenstwa oraz warto$¢ ryzyka
zwigzana z zagrozeniami, na ktére podatna jest IK V ,
wskazuja, ze rozpatrywany problem decyzyjny ma trzy
obszary decyzyjne wyznaczone przez zagrozenia Z, ,
Z,i - Wykorzystujac wzory (5) i (6) (Wisniewski,
2019, s. 73 74), wyznaczono odpowiednio wzgledne istot-
nosci obszaréw decyzyjnych i wzgledne istotnosci decyzji
elementarnych (rys. 2).

W celu ograniczenia ryzyka utraty funkcjonalno$ci
operator IK V| moze zastosowa¢ dodatkowe zabezpiecze-
nia (decyzje elementarne) wykorzystywane m.in. w ra-
finerii LOTOS S.A. (LOTOS, 2018). Wérdd wskazanych
dodatkowych zabezpieczen dostepnych dla operatora IK
V| nie wskazano par sprzecznych. Oznacza to, ze wymie-
nione zabezpieczenia moga by¢ stosowane w dowolnej
konfiguracji:

Zy,
D,;=18

Mz
di13=0,46
Mg
d;14=0,31
M5

d;15=0,23

di24=0,29
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R
D, =5y 100 (5)
p-iRap
gdzie:
D, — wzgledna istotnos¢ obszaru decyzyjnego zwigzane-
go z zagrozeniem o indeksie f3.

Jm ©)
o Zh—lma,p,}\
gdzie:
\ - indeks zabezpieczenia,
d_ s, - wzgledna istotno$¢ decyzji elementarnej zwigzanej

z zagrozeniem o indeksie B, na ktére podatna jest IK

o indeksie a,

m, ., — wartosé podniesienia odpornosci rozpatrywanej
IK o indeksie a na zagrozenie o indeksie p w wyniku
zastosowania zabezpieczenia o indeksie A.

Ze wzgledu na brak danych dotyczacych skutecznosci
stosowanych zabezpieczenn ich wplyw na podatnos¢ IK
V| zostal oszacowany losowo na skali od 0 do 1, gdzie
0 oznacza calkowity brak skutecznosci zabezpieczenia,
a 1 zapewnienie odporno$ci na zagrozenie.

Wyniki rozwigzania problemu decyzyjnego meto-
da Analysis of Interconnected Decision Areas (Krupa,
Ostrowska, 2012) ilustruje tabela 5. Analiza wynikow
ryzyka utraty funkcjonalnosci @, oraz jej prognozo-
wanej wartosci wskazuje, Ze przy przyjetym celu utrzy-
mania dostepnosci funkcjonalnosci na poziomie 90%
operator rafinerii PKN ORLEN S.A. moze zastosowa¢
dowolng kombinacje rozpatrywanych zabezpieczen.
Kazda z mozliwych decyzji pozwala na utrzymanie do-
stepnosci funkcjonalnosci @ | w przedziale od 90,21%
(decyzja 8,171 26) do 91,91% (decyzja 1, 10 i 19).

Wprowadzenie nowych zabezpieczenn ustala nowsa
sytuacje rozpatrywanej IK (tab. 6). Dla zagrozenia
Z,, - pozaru wprowadzono zabezpieczenie M, | , - okla-
dziny ognioodporne, dla zagrozenia Z , - wybuchu
wprowadzono zabezpieczenie M ,, - system odpro-
wadzajacy opary i gazy na pochodni¢ gazows, dla
zagrozenia Z , - skazenia S$rodowiska wprowadzo-
no zabezpieczenie M,;, - monitoring parametrow

MWZZ

di2,=0,37

technologicznych.
Z13
D=6
M133
01:3=0,22
M 134
Mix dy3=0,38
d132=0;4
M 123

d;23=0,34 Zy;

D1,=76

Rys 2. llustracja rozpatrywanego problemu decyzyjnego dotyczacego IK V,

Zrédto: opracowanie wtasne



42 | PRZEGLAD ORGANIZACJI 11/2019 y

Tabela 5. Wykaz decyzji realizujacych cel operatora PKN ORLEN S.A.

Decyzja Ocena kosztowa | Wartos¢ ryzyka utraty funkcjonalnosci ®, , | Prognozowana wartos¢ funkcjonalnosci @, |
Decyzja 1 38,8 1,09% 91,91%
Decyzja 2 37,72 1,3% 91,67%
Decyzja 3 38,68 1,13% 91,87%
Decyzja 4 36,52 1,66% 91,34%
Decyzja 5 35,44 1,87% 91,13%
Decyzja 6 36,4 1,7% 91,3%
Decyzja 7 32,72 2,57% 90,43%
Decyzja 8 31,64 2,78% 90,21%
Decyzja 9 32,6 2,61% 90,39%
Decyzja 10 36,1 1,09% 91,91%
Decyzja 11 35,02 1,3% 91,67%
Decyzja 12 35,98 1,13% 91,87%
Decyzja 13 33,82 1,66% 91,34%
Decyzja 14 32,74 1,87% 91,13%
Decyzja 15 33,7 1,7% 91,3%
Decyzja 16 30,02 2,57% 90,43%
Decyzja 17 28,94 2,78% 90,21%
Decyzja 18 29,9 2,61% 90,39%
Decyzja 19 34,66 1,09% 91,91%
Decyzja 20 33,58 1,3% 91,67%
Decyzja 21 34,54 1,13% 91,87%
Decyzja 22 32,38 1,66% 91,34%
Decyzja 23 31,3 1,87% 91,13%
Decyzja 24 32,26 1,7% 91,3%
Decyzja 25 28,58 2,57% 90,43%
Decyzja 26 27,5 2,78% 90,21%
Decyzja 27 28,46 2,61% 90,39%

Zrédto: opracowanie wtasne

Tabela 6. Sytuacja PKN ORLEN S.A. w czasie t, po wdrozeniu nowych zabezpieczen

Funkcjonalnosci Zagrozenia
K Wabudzane brawdono. Ograniczenie Zabezpieczenia Podatnpsc‘na
Symbol | Wartos¢ | Symbol L. weop funkcjonal- G0 o ZaslozEn 1S
zagrozenie | dobienstwo nosci 1K Symbol Obnizenie
podatnosci
skazenia -47% (P, ) M, 0,46
o, 93% Z, srodowiska, 0,7 -37% (@,,) M,,, 0,31 0,88
wybuch -13% (@, ) M,,, 0,71
v -42% (@, ) M,,, 0,16
1 o
o, 93% Zl)2 pozar 0,56 -39% (d)l,z) M 056 0,81
-46% (D) 122 ’
—~9% (P M 0,16
o, 93% z,, - 0,81 0, 2 031
: : -9% (@, ,) M,,, 0,13

Zrédto: opracowanie wtasne
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Podsumowanie

pracowana metodyka ZS-BIK wpisuje sie¢ w prowadzo-
ne prace badawcze dotyczace obszaru ochrony IK. Me-

todyka stanowi platforme pozwalajaca na ich integracje oraz
propozycje operacjonalizacji koncepcji wskazanych w pra-
cach (Hofreiter, Zvakova, 2016; Hayhtio, Zaerens, 2017).

Przeprowadzone badania wykazaly, ze metodyka ZS-BIK
powinna by¢ realizowana w siedmiu etapach: powolanie
zespolu, okreslenie progéw bezpieczenstwa, odwzorowanie
charakterystyki IK, wygenerowanie scenariuszy zdarzen
niekorzystnych, sformulowanie problemu decyzyjnego,
szacowanie ryzyka, wdrozenie zabezpieczen. Elementem
zapewniajacym integralno$¢ etapéw metodyki oraz umozl-
wiajacym jej stosowanie przez operatorow IK reprezentu-
jacych dowolny system IK, jest model sytuacji IK. Okresla
on jej stan w obszarze zasobdéw sktadowych, realizowanych
funkcjonalnosci, zagrozen, stosowanych zabezpieczen oraz
powiazan wystepujacych miedzy zagrozeniami i IK.

Wykazano uzyteczno$¢ metodyki ZS-BIK dla podmiotéw
odpowiedzialnych za ochrone IK. W przypadku polskich
operatoréw IK jest to m.in. wsparcie w obowigzku realizacji
zadan wynikajacych z procesu planowania cywilnego, obej-
mujgcego nastepujace etapy:

- etap analizy jest wspomagany poprzez mozliwos¢ opisu
rozpatrywanej IK wedtug zaproponowanego standardu
charakterystyki IK,
etap opracowania planu jest wspomagany poprzez moz-
liwo$¢ sformutowania problemu decyzyjnego, ktorego
rozwiazanie dostarczy informacji, jakie zabezpieczenia
zastosowaé w kontekscie rozpoznanych zagrozen, na kto-
re podatna jest IK,
etap wdrozenia jest wspomagany poprzez mozliwosé
pozyskania informacji o spodziewanym ryzyku i po-
ziomie funkcjonalnosci IK po zastosowaniu nowych
zabezpieczen.

dr inz. Michat Wisniewski
Politechnika Warszawska

Wydziat Zarzadzania

ORCID: 0000-0003-3435-3114

e-mail: Michal.Wisniewski@pw.edu.pl

Przypisy

1) Prog bezpieczenistwa — poziom sprawnosci uznany przez ope-
ratora IK za wystarczajacy do realizacji zadan IK wynikajacych
z zobowigzan wobec spoleczenstwa.

2) Sytuacja kryzysowa — wplywajaca negatywnie na poziom bezpie-
czenstwa ludzi, mienia w znacznych rozmiarach lub srodowiska,
wywolujacg znaczne ograniczenia w dzialaniu wlasciwych orga-
néw administracji publicznej ze wzgledu na nieadekwatno$¢ po-
siadanych sit i srodkéw (Dz.U. 2 2019 r,, poz. 1398. art. 3, pkt 1).

3) Wzbudzenie zagrozenia — zaistnienie sprzyjajacych warunkow
do materializacji zagrozenia.

4) Przepompownia $ciekéw, zeby odbiera¢ nieczystosci, potrzebuje
dostaw pradu do zasilania pomp. Zerwanie sieci trakcyjnej powo-
duje brak zasilania pomp i utrate funkcjonalnosci przepompowni.
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Methodology of Situational Management
of Critical Infrastructure Safety

Summary

The article presents the methodology of Situational Man-
agement Safety of Critical Infrastructure (CI), which allows
for mapping the current characteristics of CI in the areas of
resources, functionality, threats, precautions and all the con-
nections of the investigated CI with other objects of this type.
Based on the Model of CI Situation, the Methodology of Sit-
uational Management Safety of Critical Infrastructure allows
for: generating threats development scenarios, formulating
a decision problem, with a set of precautions as a solution
applied to identified threats, to which CI is vulnerable, and
risk level estimation and precautions implementation.

Keywords

critical infrastructure, situation model, decision problem,
risk assessment
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