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Wprowadzenie

T ermin ,Czarny LabedZ” jest alegorig dla okreSlenia
niespodziewanych niebezpieczenstw. Celem arty-
kutu jest zaréwno prezentacja podstaw teorii ,Czarnego
Labedzia’, jak i analiza rozwigzan oraz skutkéw wybra-
nych probleméw dotyczacych pojawiania si¢ kryzyséow
i katastrof w kontekscie projektu budowy takiego systemu
informatycznego, ktéry bedzie ukierunkowany na ich
monitorowanie. Zajeto si¢ takimi kryzysami i katastrofa-
mi, ktére pojawiaja si¢ niezwykle rzadko i niespodziewa-
nie. Znajduja si¢ one bowiem na samym koncu rozktadu
prawdopodobienstwa ich zaistnienia'. Teoria ,,Czarnego
Labedzia® prébuje opisaé problematyke tych zagrozen
wspolczesnej cywilizacji, ktére wywierajg olbrzymi wplyw
na badany obiekt i jego otoczenie. Pomaga to, jak pisze jej
twérca N.N. Taleb (2014; 2015; 2019), lepiej zrozumieé
przelomowe momenty w historii wiata.

W artykule postawiono teze, ze informacyjno-komuni-
kacyjna technologia, czyli ICT (Information Communica-
tion Technology), jest zardwno sprawca kryzyséw i katastrof,
jak i moze by¢ pomocna w budowie skutecznego i efektyw-
nego narzedzia do monitorowania zagrozen. Wynika to
z faktu, ze wraz z postgpem cywilizacyjnym i rozwojem
informatycznej infrastruktury zarzadzania Polska jest od
niej coraz bardziej uzalezniona i w konsekwencji narazona
na zagrozenia zawarte w teorii ,,Czarnego Labedzia’.

Badania, ktdre sg elementem uzasadnienia postawionej
tezy, dotycza zaréwno identyfikowania skutkéw wysta-
pienia ,Czarnego Labedzia’, jak i prezentacji przestanek
zasadno$ci decyzji o koniecznosci budowy systemu
przewidywania oraz monitorowania kryzyséw i katastrof.
Zalozono, ze kazdy sukces zwigzany z postepem w tech-
nice i technologii w zakresie ICT wymaga analizy mozli-
wosci wystapienia negatywnych skutkéw. Takie dyskusje
o efektach i niebezpieczenstwach dotycza miedzy innymi
problematyki zwiazanej z zastosowaniem systemow infor-
matycznych stosujacych sztuczng inteligencje (Bostrom,
2016 Ertel, 2017; Ishiguro, 2021%). Dlatego skoncentro-
wano si¢ na poszukiwaniu tych zagadnien, co do ktérych
nasza obecna wiedza nie jest jeszcze sprecyzowana. Waz-
niejsze od tego, co wiemy, jest to, o czym nie wiemy.

Aby zrealizowa¢ tak sformulowang teze, zastosowano
nastepujaca procedure badawcza:

Etap pierwszy — przedstawiono problematyke przewi-
dywania kryzyséw i katastrof jako temat istotny w zarza-
dzaniu organizacja. W tym etapie badan przeprowadzono
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zaréwno analize literaturows, jak i charakterystyke wta-
snych prac nad projektowaniem i eksploatacja systemdw
informatycznych wspomagajacych zarzadzanie (Kisiel-
nicki, 2017; Kisielnicki, Galazka-Sobdétka, 2012; Olszak,
Kisielnicki, 2018; Kisielnicki, Sobolewska, 2019; Kisiel-
nicki, Zadrozny, 2021).

Etap drugi - scharakteryzowano nast¢pujace zagadnie-
nia: (1) dzialania i skutki cyberwojny i cyberterroryzmu
jako przyklady wystapienia ,,Czarnego Labedzia’, (2) pro-
cesy transformacji informacyjnej i jej reperkusje w zwiaz-
ku z budowg systemu zabezpieczenia przed ,Czarnym
Labedziem”.

Etap trzeci - to okreslenie najwazniejszych konkluzji,
ktére ptyna z przeprowadzonej analizy oraz przedstawie-
nie propozycji dalszych kierunkéw prac projektowo-ba-
dawczych w tym zakresie.

Podczas pisania niniejszego tekstu stosowano takie
metody badawcze, jak: krytyczna analiza literatury
przedmiotu, metoda dedukcji oraz doswiadczenia i wy-
niki badan plynace z realizacji wspominanych wczesniej
projektéw dotyczacych informatycznego wspomagania
zarzadzania.

O teorii ,,Czarnego tabedzia”
jako narzedziu opisu pojawiania
sie kryzysow i katastrof

eoria ,Czarnego Labedzia” zostala zaprezentowana

w literaturze przez Nassima Nicholasa Taleba (2014),
profesora Nowojorskiego Uniwersytetu. Zostala ona roz-
winieta w nastepnych jego pracach (Taleb, 2015; 2019).
Wedlug N.N. Taleba, ,Czarny Labedz” jest to zdarzenie,
ktérego praktycznie nie mozna bylo przewidzie. Wysta-
pienie takiego zdarzenia charakteryzuje si¢ bardzo matym
prawdopodobienistwem, bardzo bliskim zeru. Natomiast
gdy juz wystapi, to jego zaistnienie ma bardzo duze ne-
gatywne konsekwencje ekonomiczne, jak tez spoleczne.
W wiekszosci modeli prognostycznych powstajacych
w zespolach ekonometrykéw lub przedstawicieli nauk
systemowych taka sytuacja nie jest uwzgledniana.

Mozna przyjaé, ze teoria zaistnienia ,Czarnego Labe-
dzia” dotyczy analizy istoty zmiennosci i kalkulowania
ryzyka w takich sytuacjach, kiedy stosujac tradycyjne
algorytmiczne modele, nie mozna przewidywaé przyszto-
$ci. N.N. Taleb twierdzi, ze na ,,Czarne Labedzie” mozna
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si¢ przygotowac. Jest to twierdzenie stuszne, ale wymaga
odpowiedniej infrastruktury i kwalifikacji do postugi-
wania sie takimi narzedziami, ktdre pozwalajg twércom
i uzytkownikom na monitorowanie tych specyficznych
zagrozen. N.N. Taleb (2014) podkredla, ze ,Czarnym La-
bedziem” sg nie tylko katastrofy w rodzaju ataku terrory-
stow na USA 11 wrzesnia 2001 r. (ktérego bezposrednim
nastepstwem byly m.in. wojny w Iraku i Afganistanie) czy
krachu gietdowego, ktéry nastapit w 2008 r. po upadku
banku Lehman Brothers. Jest nim takze Internet i jego
rozwdj. Jest to zgodne z pogladem, Ze nieopanowany suk-
ces jest rowniez zwiastunem przyszlych katastrof.

Spoleczenstwo poddawane jest réznym dziataniom
i nie zawsze potrafi reagowal na niebezpieczenstwa

~Czarnego Labedzia”. Powszechng praktyka jest to, ze de-

cydenci nie lubig przyznawac si¢ do bledéw i takie niespo-
dziewane dzialania zrzucaja na niezalezne od ich decyzji
czynniki losowe. Koncentrujg si¢ oni na analizie prze-
sztosci po to, aby uzasadni¢ stanowisko, ze przestanek do
katastrofy nie byto. Czasem tez przeprowadzajg analize,
ktéra ma za zadanie znalezienie przyczyn popelniania
bledéw. W konsekwencji tworzone sa modele postepowa-
nia na przyszto$¢. W tego typu modelach uwzgledniane
sa minione wydarzenia. A poniewaz sytuacja, ktéra do-
prowadzita do katastrofy, najczesciej si¢ nie powtdrzy, to
takie modele majg wartos¢ teoretyczng a nie praktyczna.

Budujac modele zabezpieczajace przed dziataniem

»Czarnego Labedzia’, powinno si¢ bra¢ pod uwage to, ze:

. wiele sytuacji nie mozna przewidzie¢ i w konse-
kwencji nie mozna si¢ w naszych dzialaniach opie-
ra¢ na doswiadczeniach przeszlosci,

. $wiat, w ktérym Zyjemy, nie zawsze jest nam znany
i nie zawsze zachodzace w nim sytuacje sg dla nas
zrozumiale i skwantyfikowane,

- w wielu panstwach buduje si¢ tego typu modele
i dlatego istotna jest wspétpraca miedzynarodowa
w tym zakresie.

Budujac prognozy, trzeba analizowaé rdézne, nawet
nieprawdopodobne scenariusze. Tradycyjnie na zabez-
pieczenie przed ewentualnymi przyszlymi kryzysami
i katastrofami wydatkuje si¢ niekiedy nawet znaczne
$rodki finansowe. Jednak nie ma pewnosci, czy ponoszo-
ne naklady byly zasadne. Dlatego tez proponuje si¢ takie
rozwiazanie, jakim jest budowa dedykowanego systemu
informatycznego, ktéry bedzie pomocny przy ocenie
niebezpieczenstwa pojawienia si¢ ,Czarnego Labedzia’.
Obecnie prowadzone sa prace nad architekturg systemu
informatycznego i opisu zbioréw uzytych do identyfikacji
charakterystycznych zbioréw danych. Elementami dedy-
kowanego systemu do monitorowania przysztych kryzy-
s6w i katastrof sa miedzy innymi: hurtownie danych, bazy
wiedzy, modele symulacyjne zawierajace rekomendowane
procedury do prognozowania niespodziewanych sytuacji
kryzysowych, sztuczna inteligencja. Tego typu systemy
pozwalaja na weryfikacje dziesiatkéw rdéznych, wydaja-
cych sie teoretycznie niemozliwych, sytuacji. Scenariusze,
ktdre uzyska sie, stosujac modele symulacyjne, maja na
celu podjecie czynnosci profilaktycznych. Cel przepro-
wadzonych symulacji i analiza kazdej mozliwej decyzji to
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droga do zapobiezenia wystapienia ,,Czarnego Labedzia”.
Systemy o rekomendowanej charakterystyce pozwalaja
na przygotowanie si¢ i zminimalizowanie strat w sytuacji,
kiedy jednak zaistnieje katastrofa lub kryzysowa sytuacja.

Wstepna charakterystyka danych niezbednych do
analizy zachodzacych relacji, ktére istnieja w systemie,
wykazuje, ze obok deterministycznych i stochastycznych
danych powinno uzywacl si¢ do zarzadzania danymi teo-
rii zbioréw rozmytych (Zimmermann, 2011). Zlozonosé
problematyki i charakterystyka wystepujacych zaleznosci
pozwala na sprawdzenie zastosowania w budowie modeli
zbioréw rozmytych, np. typu 2 (Rutkowski, 2005; Mittal
iin., 2020). Zbiory te znalazly szerokie zastosowanie m.in.
w dziedzinie inteligentnego sterowania, rozpoznawania
wzorcow i klasyfikacji. W sytuacji kiedy nasza informacja
o prawdopodobieristwie zaistnienia sytuacji jest niepewna,
jak réwniez miara jej zaistnienia jest tez niepewna, zasto-
sowanie zbioréw rozmytych typu 2 pozwala na uzyskanie
informacji uzytecznej do dalszej analizy. Do zastosowania
w analizie informacji zbioréw rozmytych typu 2 interesu-
jace sa w tym zakresie prace A. Niewiadomskiego (2019).

Charakterystyczng cecha pojawiania sie w Swiecie
realnym kryzyséw i katastrof jest to, Ze dane o przesztosci
nie wskazuja symptoméw ich zaistnienia. Jednak kiedy
one juz zaistnieja, wywiera to drastyczny wplyw na rze-
czywisto$¢. Na nieprzewidywane wystapienie ,,Czarnego
Labedzia” poszukuje si¢ pseudoobiektywnego wytluma-
czenia jego zaistnienia. Analiza przyczyn tego, iz nie przy-
gotowalismy sie na pojawienie si¢ kryzyséw i katastrof jest
nastepujaca:

a) zludzenie zrozumialosci, wydaje sig, ze wiemy, co
sie dzieje na Swiecie, ale jest on bardziej ztozony
i nie jesteSmy w stanie uswiadomi¢ sobie kwestii
zaistnienia czekajacych nas niespodziewanych ne-
gatywnych zdarzen;
znieksztalcenie retrospektywne, poniewaz potrafi-
my ocenié negatywne zdarzenia dopiero po fakcie;

) przecenianie rekomendacji i prognoz autorytetéw

i ekspertéw zwiazanych najczesciej z okreslong orien-
tacja polityczng lub interesami organizacji, ktére na-
rzucaja swoj nie zawsze obiektywny punkt widzenia.

Jak pisze N.N. Taleb (2014), ,Czarne Labedzie” biorg
sie z faktu, iz nie rozumiemy prawdopodobienstwa zajscia
niespodziewanych zdarzen. Niemal wszystko na $wiecie
da si¢ wyjasni¢ przez odwotanie do niewielkiej liczby ta-
kich ,Czarnych Labedzi’, ktére zwigzane sg z: okreslony-
mi ideami i religia, wydarzeniami historycznymi, a nawet
rozmaitymi elementami naszego zycia osobistego. Z upty-
wem czasu, na skutek rozwoju techniki i technologii,
wplyw ,Czarnych Labedzi” na rzeczywistos¢ nieustannie
rosnie.

Obecnie prowadzone sg przez nas prace dotyczace
budowy kokpitu menedzerskiego jako jednego z podsta-
wowych elementéw calego systemu. Zadaniem kokpitu
jest wspomaganie systemu monitorujacego prawdopo-
dobienstwa mozliwosci wystapienia kryzyséw i katastrof.
Szczegblna uwaga w realizacji projektu zwiazana jest
z konieczno$cig identyfikacji i analizy stabych sygnatow
zaistnienia ,Czarnego Labedzia. Oddzielne prace dotycza
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badan nad bazami danych i wiedzy, ktére beda zasilaly
kokpit menedzerski. W ramach badan z tego zakresu
szczegdlng uwage poswigca sie roli sytemu filtrowania
informacji w kanatach komunikacyjnych. Funkcjono-
wanie filtréow w kanatach komunikacyjnych zasilajacych
systemy monitorowania czg¢sto ostabiaja jego skutecznosé
i efektywnos¢, co wiaza sie réwniez z tym, Ze:

a) skupiamy si¢ na z géry wybranych segmentach rze-
czywistosci widzialnej, a uzyskane w ten sposéb
wnioski rozciagamy na to, co niewidoczne;

b) przyjmujemy te teorie, ktére zaspokajaja nasze wizje
i wzorce;

c) zachowujemy si¢ tak, jak gdyby ,Czarne Labedzie’
nie istnialy albo jezeli istnialy, to nas one nie doty-
czy:

d) analiza przeszlosci ukrywa przed nami ,Czarne
Labedzie” i wprowadza nas w blad co do prawdo-
podobienstwa zaistnienia takich niespodziewanych
negatywnych zdarzen;

e) upraszczamy zlozono$¢ rzeczywistosci i skupiamy
sie na kilku jasno zdefiniowanych sytuacjach, mimo
iz realna sytuacja jest coraz to bardziej ztozona.

Uwazamy, iz prezentowana w artykule teoria N.N.

Taleba jest uzyteczna do wyjasnienia mechanizméw po-
jawiania sie niespodziewanych kryzyséw i katastrof, czyli
»Czarnego Labedzia” W konsekwencji moze zosta¢ wyko-
rzystana w budowie systemu wczesnego ostrzegania, jak
tez prognozowania i monitorowania omawianych zjawisk.

>

Cyberwojna i cyberterroryzm
jako przyktady wystapienia
,Czarnego tabedzia”

ezeli spoteczenistwo jest swiadome mozliwosci, jakie

daje zastosowanie ICT, i umie je zastosowaé dla wzbo-
gacenia si¢ i wspomagania proceséw podejmowania decy-
zji, to na pewno bedzie szczesliwsze (w potocznym stowa
tego rozumieniu). Jednak wspélczesna cywilizacja, ktéra
czgsto bywa nazywana cywilizacja informacyjna, to nie
tylko pozytywy, to takze nowe zagrozenia. Amerykanski
admiral J. Ryan stwierdzit nawet, ze: ,,Ataki informacyjne
s najwieksza innowacja w dziedzinie prowadzenia wojen
od czasu wymyslenia prochu” (Bartoszek, 2012). ,Czarny
Labedz” niespodziewanie i przy niewielkich naktadach
finansowych zdolny jest w znacznym stopniu sparalizo-
waé kluczowa infrastrukture¢ lub gospodarke panstwa
przeciwnika. Niespodziewany atak najczesciej nie ma
jakichkolwiek wczesniejszych symptomdéw zaistnienia.
Jest to klasyczne pojawienie si¢ ,,Czarnego Labedzia”. Jego
dziatania sa w duzym stopniu asymetryczne, co pozwala
na prowadzenie wrogich dziatan przez panstwa ,stabsze”
przeciwko ,silniejszym”.

Pojawienie sie: cyberwojny, cyberterroryzmu, cyber-
szpiegostwa zwigksza ryzyko nawet nieumyslnej wojny
nuklearnej w konwencjonalnym konflikcie (Acton, 2020).
W teorii cyberszpiegostwo i cyberataki moga pozwolié
na zwigkszenie zdolnosci jednego panstwa do ostabia-
nia i odstraszania innego paristwa (Colarik, Janczewski,
2011; Clarke, Knake, 2012, Straub, 2019). Bez wzgledu na
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to, jak skuteczne moga okazac si¢ takie operacje w prak-
tyce, strach przed nimi moze generowal eskalacje presji
»UZyj-to-zanim-to-stracisz”. Ponadto zagrozenia cyberne-
tyczne moga stworzy¢ nastepujace jakosciowo nowe me-
chanizmy, za pomoca ktérych panstwo uzbrojone w bron
jadrowa moze blednie stwierdzi¢, Ze jego odstraszajaca
bron nuklearna jest atakowana:

Po pierwsze, cyberszpiegostwo mozna pomylié
z cyberatakiem.

Po drugie, ztosliwe oprogramowanie mogto przypadko-
wo rozprzestrzenic si¢ z systeméw obstugujacych operacje
niejadrowe do systeméw zwiazanych z energia jadrows.

Po trzecie, operacja przeprowadzona przez osobe trze-
cia moze zostaé niewlasciwie przypisana przez jedno pan-
stwo w dwustronnej konfrontacji ze swoim przeciwnikiem.

Jak pisze Y.N. Harari (2018), wojna cybernetyczna
(wedlug autora artykutu, jest to postaé ,Czarnego La-
bedzia”), moze zdestabilizowaé $wiat. Daje ona bowiem
nawet matym panstwom oraz tworom innym niz panstwa
mozliwo$¢ skutecznej walki z supermocarstwami. Takie
panstwa jak Korea Pélnocna czy Iran moga uzy¢ bomb
logicznych* do: odciecia pradu w Kalifornii, wysadzenia
rafinerii w Teksasie, zderzenia pociagéw w Michigan. Jak
dalej pisze Y.N. Harari, te trzy problemy stanowig egzy-
stencjalne wyzwania dla naszego gatunku. Sg to: wojna
nuklearna, zatamanie ekologiczne i zaktécenia technolo-
giczne. Obecnie powinniSmy si¢ na nich skupi¢. Wojna
nuklearna i zapas$¢ ekologiczna sg juz znanymi zagroze-
niami, natomiast mniej znane zagrozenia stanowia zakto-
cenia spowodowane przez technologie. Jednym z nich jest
cyberwojna.

Pod pojeciem cyberwojny ujmuje si¢ konflikt w skali
migdzypanstwowej lub globalnej, ktéry bedzie prowa-
dzony przede wszystkim z udzialem ICT. Rozumie si¢
pod tym, ze zaréwno cyberwojna, jak i cyberterroryzm
sa elementami ,Czarnego Labedzia’, polegajacymi na
uzyciu systeméw informatycznych w celu przeprowadza-
nia atakéw na systemy informacyjne oraz informatyczne
przeciwnika.

Dzialanie ,,Czarnego Labedzia” w cyberprzestrzeni jest
inne niz w przestrzeni tradycyjne;j. Jest to konsekwencja
faktu, Ze wojne cybernetyczng od tzw. klasycznych wojen
odréznia srodowisko pola walki. Tu nie ma $cisle okreslo-
nego terenu w znaczeniu fizycznym, ale wirtualna prze-
strzen, np. chmury komputerowe, sieci teleinformatyczne.
W takiej wojnie strona atakujaca zdolna bytaby sparali-
zowal kluczows infrastrukture zarzadzania, a w konse-
kwencji gospodarke panstwa przeciwnika. Mozena tylko
przypuszczaé, iz najbardziej prawdopodobny scenariusz
to wojna hybrydowa. W wojnie tej obok dziatan klasycz-
nych udzial bedg mialy tez dzialania okreslane terminem
cyberwojny i cyberkonfliktu. Relacje miedzy tymi ele-
mentami beda rézne, ale na pewno dziatania te beda sie
wspomagaly. ,Czysta” cyberwojna oznacza to, ze tylko
technologia informatyczna bytaby stosowana przez obie
strony konfliktu.

Przestrzenn kosmiczna oraz Internet (rozumiane jako
cyfrowa przestrzen) to kolejne fronty dzialan militar-
nych w czyms, co mozna okresli¢ mianem zblizajacej sie
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III wojny Swiatowej. Wedlug raportu zamieszczonego za atakiem zadaja okupu za odstgpienie od ataku lub
w Super Biznesie (marzec 2021 roku), wiele zbrojnych jego przerwanie. Szantaz taki jest przestepstwem. Nale-
konfliktéw mogtoby si¢ przerodzié¢ w III wojne swiatowa, zy zwrécié uwage na fakt, ze szczegdlnie niebezpieczne
co dla mieszkancéw Europy czy USA w dobie pandemii sg jednak ataki ,Czarnego Labedzia” w postaci nawet
koronawirusa to tylko science fiction. Jednak dla wtadz pojedynczej osoby z wewnatrz organizacji. Osoba taka
i dla wojska wojna jest zawsze realnym zagrozeniem, dla- moze przeprowadzi¢ atak ,Czarnego Labedzia’, aby si¢
tego armie Swiata zbroja si¢ jak moga. Wydatki na wojsko- zemsci¢ na instytucji, dla ktérej pracuje lub pracowala,
wos¢ sa takie, jakby III wojna swiatowa czaila sie¢ tuz za na rozkaz swoich mocodawcéw. Dla ,,Czarnego Labedzia”
rogiem. Na wojsko wydano miliardy dolaréw wigcej niz posiadanie takiej osoby w szeregach przeciwnika jest war-
w poprzednim dziesiecioleciu. te wigcej niz brygada wojsk pancernych. Jej dziatalnosé
E. Snowden (Fondren, 2017) ujawnil jako jeden zwigksza znacznie zdolnos¢ do strategicznego uderzenia
z pierwszych fakty o sposobie, w jaki Amerykanie przy- cybernetycznego.
gotowuja si¢ do ewentualnej cyberwojny. I tak ,Czarny Liczba atakéw ,Czarnego Labedzia” na systemy kom-
Labedz” pod postacig okreslonej organizacji nie bedzie puterowe obstugujace sieci infrastruktury w USA wzrosta
bral cyfrowych jencéw, ale bedzie niszczyl: komputery, od 2009 r. niemal 17-krotnie — poinformowata NSA, ktéra
routery i inny elektroniczny sprzet przeciwnika. W razie po raz pierwszy opublikowala dane na ten temat (Forbes,
koniecznosci zaatakowane zostana: elektrownie, oczysz- 2012). Szczegdlnie wrazliwe na atak ,Czarnego Labedzia”
czalnie wody, lotniska. Wiemy réwniez z materialdw, sg panstwa o rozwinietych systemach informacyjnych. Ich
ktdre zostalty ujawnione przez E. Snowdena, ze caly czas rozwoj spowodowatl to, ze cechuja si¢ one duzym stopniem
,Czarny LabedZ” wyposazony w narzedzia informatycz- zaleznosci od systemdéw informatycznych szczegélnie kla-
ne zbiera informacje o praktycznie kazdym obywatelu sy MIS - Management Information Systems (Kisielnicki,
kuli ziemskiej, nie wylaczajac inwigilacji szeféw rzadéw 2016). ,Im bardziej okreSlone panstwo jest uzaleznione
zaprzyjaznionych panstw. Mamy do czynienia ze $ledze- od swoich infrastruktur informacyjnych, w tym wiekszym
niem kazdego kroku (znajg hasta, loginy) inwigilowane; stopniu infrastruktury te staja si¢ Srodkami ciezkosci warty-
osoby. Te rozwiazania nie sa niczym nowym, ale wedlug mi atakowania i obrony”, jak stwierdza G.R. Ratrray (2006,
informacji E. Snowdena, amerykaniska Agencja Bezpie- s. 16). Departament Obrony USA juz w 1999 roku uznal, ze
czenistwa Narodowego NSA i podobnego typu organizacje,  ,nardd bedacy obiektem ataku na sieci komputerowe, finan-
specjalizujg si¢ w takich dziataniach. Zgodnie z upublicz- sowanego przez inne panstwo moze legalnie odplaci¢ si¢
nionymi przez niego materiatami, NSA jest przekonana, tym samym, a w szczegdlnych przypadkach usprawiedli-
ze ,III wojna $wiatowa rozpocznie sie w Internecie” wiona moze by¢ obrona wlasna przy uzyciu tradycyjnych
W przygotowaniach do nowego rodzaju wojny pojawia- $rodkéw wojskowych”. G.R. Ratrray (2006) postuluje, aby
ja si¢ réznego typu nowe rozwiazania, np. zdobywanie w prawie miedzynarodowym uregulowaé kwesti¢ cyber-
nowych informacji z uzyciem samolotéw bezzatogowych wojny i uznac ja za akt agresji usprawiedliwiajacy uzycie do
(dronéw). Drony sa przeciez sterowane z uzyciem ICT. obrony wszelkich dostepnych srodkéw nawet nuklearnych.
»Czarny bLabedz” moze uzywal narzedzia w postaci Zmienia sie swiat, a wraz z nim zmienia sie dzialanie
zastosowania informatycznego systemu takiego jak przy- najwickszej plagi XXI wieku, jaka jest terroryzm. To nie
ktadowo Systemu Pegasus (Deelman i in., 2019). System brodaty anarchista z bomba, ale wyksztalcona siedzaca
ten zostal opracowany przez firme NSO Group®. Potrafi przy komputerze osoba potrafi, nawet nie wiedzac o tym,
on bez wiedzy uzytkownika: odczytywaé dane ze smart- stosowa¢ zasady teorii ,Czarnego Labedzia’, wywolujac
fonéw, nagrywaé rozmowy czy wrecz podgladaé obraz panike i przerazenie $wiata.
z kamery. Specjalisci wykryli §lady dzialania systemu m.in. Szef amerykanskiej Agencji Bezpieczenstwa Narodo-
w Polsce. System Pegasus okresla si¢ jako narzedzie do wego jest zaniepokojony rosnacg liczba zagranicznych
wykrywania, zwalczania i przeciwdziatania terroryzmowi. cybernetycznych atakéw wymierzonych w ,krytyczng in-
Przedstawiciele NSO zapewniaja, ze ich program moze frastrukture” oraz brakiem dostatecznego przygotowania
przyczynié sie tez do rozbijania karteli narkotykowych Stanéw Zjednoczonych na takie dzialania. Stopien przy-
czy odnajdywania porywanych dzieci. gotowania kraju ocenit na ,,okoto 3” w skali od 1 do 10
Problematyka cyberwojny i cyberkonfliktéw jest anali- (Janczewski, 2015). Uwaza sie, ze rowniez Polska wielo-
zowana zaréwno przez wladze polityczne, jak i wojskowe krotnie byla obiektem cyberatakéw. W potowie wrzesnia
(Sommerville, 2008; Straub, 2019). 2009 roku ABW udaremnita zorganizowany atak na kilka
»Czarny LabedZ” ma do wyboru wiele narzedzi do polskich serweréw rzadowych, ktéry pochodzit prawdo-
niespodziewanego ataku. Ma w arsenale tysiace réznego podobnie ze Wschodu. Sprawa byla na tyle powazna, Ze
rodzaju oprogramowan, a w tym tzw. wirusy i robaki. powolano Rzadowy Zesp6l Reagowania na Incydenty
Moze tez uzy¢ mechanizmu Distributed Denial of Service Bezpieczenstwa Komputerowego. Ustawa o krajowym
(DDoS), ktéry zostat zastosowany w ataku na Estonie®. systemie cyberbezpieczenstwa ustanowila trzy Zespoty
Grozba ataku DDoS bywa czasami uzywana do szanta- Reagowania na Incydenty Bezpieczenistwa Komputerowe-
zowania firm, np. serwiséw aukcyjnych, firm brokerskich go: CSIRT NASK, CSIRT GOV oraz CSIRT MON. Kazdy
i podobnych, gdzie przerwa w dzialaniu systemu trans- z CSIRT odpowiedzialny jest za koordynacje incydentéw
akcyjnego przektada si¢ na bezposrednie straty finansowe zglaszanych przez przyporzadkowane zgodnie z ustawa

firmy i jej klientéw. W takich przypadkach osoby stojace podmioty. Migdzynarodowgq organizacjg zajmujaca si¢ cy-
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berbezpieczenstwem, do ktdrej nalezy Polska, jest CERT
(Computer Emergency Response Team). Zadaniem CERT
jest calodobowe nadzorowanie ruchu internetowego i po-
dejmowanie natychmiastowych akcji w razie pojawienia
si¢ zagrozen. jest nadzor nad systemem wczesnego ostrze-
gania o incydentach sieciowych ARAKIS-GOV. Dodat-
kowo CERT prowadzi rutynowa akcj¢ monitorowania
bezpieczenstwa rzagdowych witryn internetowych (mate-
rialy Zespotu Reagowania na Incydenty Bezpieczenstwa
Komputerowego, 2019).

W zwigzku z planowanym podpisaniem przez Polske
porozumienia ACTA 21 stycznia 2012 r. okolo godziny
19:00 rozpoczal si¢ szereg atakow ,,Czarnego Labedzia” na
strony polskich instytucji parlamentarnych i rzadowych.
Do ataku przyznata si¢ grupa Anonymous’. To, czy pierw-
sze problemy (przestata dziata¢ strona Sejmu) byty wyni-
kiem DDoS, nie jest do korica jasne. W TVP Info i w pra-
sie codziennej pojawily si¢ tez opinie, Ze byla to zwykla
usterka techniczna, niezwigzana z dziatalnosciag hakerow.
Po ich wystapieniu w sieci zaczely krazy¢ niepotwier-
dzone informacje, co mogto wywotaé efekt ataku DDoS
w spos6b naturalny (duza liczba internautéw sprawdzaja-
cych, czy strona rzeczywiscie nie dziala). Rzecznik rzadu
podal, ze przyczyna pézniejszych probleméw moglo byé
duze zainteresowanie treScig porozumienia, ktére zosta-
o zamieszczone na serwerach ministerstwa w pliku pdf
o wielkosci ponad 20 MB, zawierajacym zeskanowany
oryginal dokumentu. PdzZniej jednak przestaly dziataé
witryny innych ministerstw i instytucji rzadowych, cze-
go najbardziej prawdopodobna przyczyna jest wlasnie
atak DDoS. Przemawia za tym réwniez fakt, ze wkrétce
po tym, jak rzecznik rzadu zaprzeczy! doniesieniom na te-
mat ataku hakerskiego, przestata dziataé jego strona www.

Rewolucja informacyjna i jej reperkusje
dla budowy systemu zabezpieczenia
przed ,,Czarnym tabedziem”

tworzonym obecnie nowym informacyjnym spo-
leczenistwie na plan pierwszy wysuwa si¢ wlasnie
informacja. Czlowiek staje si¢ wolnym, poniewaz posiada
informacje i wiedzg, ktdre to zasoby pozwalaja mu na de-
cydowanie o swoim losie. Rewolucja informacyjna, w ktdra
wchodzi rozwiniety $wiat, stwarza niezwykle szanse dla
jednostki i spoteczenstwa. Wynika to z faktu, iz zwiekszajac
znaczaco mozliwosci przekazu informacji, stwarza sie catko-
wicie nowe warunki dla komunikowania si¢ i wspétdziatania.
Obdarzony ogromna wyobraznig futurolog A. Toffler juz
w roku 1998 pisat o koniecznosci rozwiazania réznorodnych
probleméw, takich jak elektroniczna autostrada, powstanie
monopoli informacyjnych, totalna wojna informacyjna.
Swiat w rézny sposob ulega transformacji, staje si¢ coraz
bardziej zlozony i ulega coraz bardziej wptywowi rewolucji
informacyjnej (Harari, 2018).

Polska jako cztonek Unii Europejskiej powinna dazy¢
do zaciesnienia wspdtpracy gospodarczej, kulturalnej, tu-
rystycznej z krajami starej Unii Europejskiej. Zapobiezenie
atakowi ,Czarnego Labedzia” to posianie szerokiego spek-
trum informacji, ktére bedzie wykorzystane w systemie
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weczesnego ostrzegania. Realizacja tego postulatu powoduje
koniecznos¢ jak najszybszego przystapienia do budowy
wspollnej przestrzeni informacyjnej Europy z réznych
obszaréw dzialalnosci. Przestrzen informacyjna obejmuje
miedzy innymi bazy: danych, wiedzy, modeli, obrazdw,
dzwigku, wraz z odpowiednim oprogramowaniem, jak
tez $rodki techniczne, ktére umozliwiajg uzytkownikom
korzystanie z posiadanych zasobéw w sposéb bezpieczny
i zgodny z przeznaczeniem. Dla osiagnigcia tych celéw
trzeba wydatkowaé odpowiednie kwoty na zabezpieczenie
okreslonych modeli prognostycznych.

Jak wielkie powinny by¢ te kwoty? Na pewno powinny
one proporcjonalnie odpowiadaé kwotom wydatkowym
w tych krajach, ktérych poziom zycia pragniemy osia-
gnac. Oczywiscie naklady na wspélczesna infrastrukture
zarzadzania pokrywane sa w wigkszosci przez prywatnych
przedsigbiorcéw. Od panstwa zalezy, czy dla tego celu
zostang stworzone odpowiednie warunki makroekono-
miczne. Wydaje si¢, iz polityka gospodarcza nie zawsze jest
skoordynowana z dziataniami zaréwno Unii Europejskiej,
jak i naszych bezposrednich sasiadéw. Przeprowadzone
badania pod kierunkiem W. Cellarego (2002) wykazaly, ze
Polska jest w grupie krajow o najnizszym poziomie infor-
matycznej infrastruktury. Mimo uplywu lat sytuacja ta si¢
nie poprawita.

Wedtug Global Information Technology (The Global
Competitiveness Index 2019 Rankings), Polska w roku
2019 byta na 37 pozycji, zaraz za takimi paistwami Unii,
jak: Estonia, Republika Czeska i Slowenia. Z analizy za-
mieszczonych w opracowaniach danych statystycznych
European Information Technology Observatory (bitcom
Research, 2020) wynika, Ze mimo iz dynamika wydatkéw
na ICT w Polsce jest wysoka, to jednak bezwzgledna ich
wysokos¢ jest o wiele nizsza niz w rozwinietych krajach
Unii Europejskiej. Polska nalezy w Europie do krajow naj-
bardziej opdznionych w zakresie wydatkéw na infrastruk-
ture zarzadzania.

Byly premier J. Hausner (2020b) stawia w swoim
raporcie nastgpujaca diagnoze: ,Pozbawione inteli-
gencji informacyjnej panistwo nie podofa poprawieniu
kompetencji cyfrowych obywateli. Mamy bardzo wielu
mlodych, uzdolnionych Polakéw, wykazujacych sie
niezwyklymi predyspozycjami w gospodarce i w tech-
nologiach cyfrowych, a jednocze$nie nasze panistwo jest
jednym z najstabszych pod wzgledem wykorzystywania
tych technologii”.

Efekty negatywne takiej sytuacji i nasze opdznienia
w zakresie infrastruktury zarzadzania to miedzy innymi
trudnosci w obronie przed atakiem ,Czarnego Labedzia” .
Problematyka ta jest przedmiotem obrad miedzy innymi
w Information Society Forum (ISF)%. Wedtug prac Komi-
sji Europejskiej korzystajacej z opinii ISF, wydatki na ICT
sa niezbedne do realizacji Europejskiej Drogi do Spote-
czenistwa Informacyjnego. Europejska droga to stawianie
na silny rynek, nieustanng innowacyjnos$¢ oraz wolny
przeplyw informacji i wiedzy.

Dla Polski mozliwosci, jakie niesie ze sobg realizacja
whnioskéw Komisji Europejskiej, to duza szansa dla obrony
przed niespodziewanymi atakami ,Czarnego Labedzia®
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Europejska droga to réwniez szansa wzrostu konkuren-

cyjnosci tak malych, jak i duzych organizacji na rynku

globalnym. Atak ,Czarnego Labedzia” na pewno bedzie ha-

mowac rozwdj przedsigbiorczosci i integracje krajéw Unii

Europejskiej. Dlatego tez nalezy budowa¢ takie narzedzia,

ktéra pozwola na powstrzymanie dziatania w tym zakresie
~Czarnego Labedzia”

Jednak czy organizacje globalne nie beda tatwiej wy-
stawione na atak ,,Czarnego Labedzia? Na calym $wiecie
poszczegdlne organizacje daza w strone globalizacji rozu-
mianej jako ekspansja na rynki zagraniczne. Problematyka
ta jest tym bardziej aktualna, Ze, niezaleznie od tego, czy
poszczegdlne osoby chca globalizacji czy tez sa jej prze-
ciwne, jest to naturalna droga rozwoju niemal wszystkich
dzialéw i gatezi gospodarki narodowe;.

Ostatnio praktyke wykorzystania koncepcji ,,Czarnego
Labedzia” w intersujacy sposéb doprecyzowala polska
filozotka K. Lewestam (2020). Zwrécita ona uwage, iz
nieprofesjonalne zastosowanie perspektywy wynikajacej
ze wspomnianej idei N.N. Taleba moze prowadzi¢ takze
do lenistwa umystowego, polegajacego na przyjeciu przez
analitykéw wygodnej, ale zarazem niebezpiecznej tezy, iz
wszystko jest nieprzewidywalne. Tymczasem, by moc

dobrze przygotowac si¢ na dzialanie ,,Czarnego Labedzia”

(a wiec na czynnik rzeczywiscie nieprzewidywalny), trzeba
w budowanych modelach precyzyjnie uwzgledni¢ wszyst-
kie zmienne, dajace si¢ przewidzie¢. K. Lewestam (2020)
nazywa ich oddzialywanie metaforycznie ,efektem hipopo-
tama’, ktdry jest czesto dzis lekcewazony. Dopiero ztozony
model ujmujacy probabilistycznie mieszanke poznanych
trendéw i obszaréw nieprzewidywalnosci moze stanowi¢
efektywne narzedzie do budowy systeméw informatycz-
nych, ktdre zwigkszaja szanse spoleczenstw na efektywne
stawienie czola ,Czarnym Labedziom™.

Podsumowanie

C zarny LabedZ” niesie réznego rodzaju cyberniebez-
pieczenistwa (wojna, terroryzm). Problematyka jest
bardzo silnie zwiazana z ICT i budowa spoleczenstwa
informacyjnego. Problematyka cybernieubezpieczen
taczy si¢ z kluczowymi zagrozeniami bezpieczenstwa
panstwa i jego obywateli. Analizujac piramide potrzeb
Maslowa, krytykowana, a zarazem oddajacg ustugi in-
telektualne jako narzedzie dobrze ttumaczace strukture
potrzeb czlowieka, widaé, ze dla ludzi zaraz po zaspoko-
jeniu potrzeb fizjologicznych najwazniejsze jest zaspoko-
jenie potrzeb bezpieczenstwa.

OdpowiedZ na podstawowe pytanie: Czy musimy
sie obawiaé globalnego ,Czarnego Labedzia? stanowi
kweste trudng i odpowiedzialng. Przypomnijmy, Ze

w tym artykule zajmujemy sie ,Czarnym Labedziem”

w kontekscie ICT. Nie zajmujemy si¢ pandemia. Jest to
ciekawy, ale oddzielny problem. W XXI w. na $wiecie
miaty miejsce dwie epidemie w wyniku przelamania ba-
riery czlowiek-koronawirus: MERS oraz SARS. Obecnie
trwajaca pandemia SARS-CoV-2, wywotujaca chorobe
COVID-19 jest trzecig i pierwsza o zasiegu globalnym
z tak raptownym rozprzestrzenieniem. Nie mamy jednak
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danych, aby za jej rozpowszechnienie obarczyé ICT.
Jednak w walce z nig ICT, a zwlaszcza zlozone systemy
modelowania matematycznego i zastosowanie narzedzi
symulacyjnych, s bardzo uzyteczne.

Pomimo wielu zaniepokojonych gloséw pochodza-
cych z réznych Zrédet prawdopodobienstwo powaz-
nego konfliktu §wiatowego z wykorzystaniem ICT jest
w chwili obecnej bardzo niskie. Czy tak jest? Analiza
czynnikéw, ktére nalezy bra¢ pod uwage w analizie
prawdopodobienistwa zaistnienia ,Czarnego Labedzia®
i wybuchu cyberwojny, pokazuje, Ze czynnikami, ktére:

. zwigkszaja prawdopodobienistwo takiej wojny sa:

1. Uzaleznienie panstw od informacji. Informacje do-
tycza wszystkich aspektéw naszego zycia. W tych
panstwach, ktére maja wysoki stopien rozwoju,
mieszkaricy nie mogg zy¢ bez ICT. W konsekwen-
cji atak na infrastrukture informacyjng zarzadza-
nia moze skutecznie sparalizowac kraj.

2. Cyberwojna jest konfliktem, w ktérym strona ata-
kujaca moze nie ponies¢ strat materialnych (to nie
jest wojna nuklearna). Cyberataki sg zazwyczaj
o wiele mniej kosztowne niz tradycyjne dziatania
wojskowe. ICT rozwija si¢ bardzo szybko i prak-
tycznie wszystkie duze organizacje s3 z nim zwia-
zane.

3. Zawsze znajda sie takie sity, ktére zechca, nie pa-
trzac na koszty, wygra¢ konflikt.

- zmniejszaja prawdopodobienstwo takiej sytuacji, sa:

1. Konflikty zbrojne w przesztosci byly prowadzone
na podstawie niewystarczajacej informacji na te-
mat planéw wroga. Obecnie wszystkie gtéwne mo-
carstwa majg dos¢ szczegétowe informacje o swo-
ich przeciwnikach. W konsekwencji zaskakujacy
atak jest bardzo trudny do przeprowadzenia.

2. W ciagu ostatnich dziesi¢cioleci handel miedzy-
narodowy rosnie w zawrotnym tempie. Pomi-
mo znacznych réznic ideologicznych mocarstwa
uczestnicza w miedzynarodowym handlu. Ozna-
cza to, ze konflikt z takim panistwem, ktdre jest
dostawcg kluczowych elementéw do gospodarki,
nie znajduje si¢ na liScie priorytetéw politycznych
poteg swiatowych.

Na S$wiecie jesteSmy sSwiadkami wielu lokalnych
»Czarnych Labedzi” Konflikty takie, za ktére odpowie-
dzialnoscia obarczamy ,Czarnego Labedzia’, sa zazwy-
czaj w krajach mniej rozwinietych. Jednak i one moga
by¢ zZrédlem zagrozen. Do uruchomienia ,,Czarnego La-
bedzia” nie s3 wymagane duze srodki. Cyberwojna nie
wymaga tysigcy okretéw, samolotéw i rakiet.

Nalezy zgodzi¢ si¢ z wnioskami zawartymi w raporcie
J. Hausnera (2020a), ze w Polsce brak jest pafistwowego
os$rodka mysli strategicznej, ktérego dziatanie opierato-
by si¢ na uznaniu, Ze w coraz bardziej zréznicowanym
i coraz lepiej wyksztalconym spoleczenstwie wiedza
potrzebna do skutecznego rzadzenia jest rozproszona
pomiedzy wiele podmiotéw. Panujacy w Polsce chaos
organizacyjny i informacyjny na pewno utatwi dziatanie
»-Czarnego Labedzia” Dlatego wniosek z przeprowadzo-
nych badani to zaréwno podjecie prac projektowych
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nad stworzeniem narzedzia informatycznego do moni-
torowania trudno przewidywalnych zagrozen polskiej
gospodarki i polskiego spoleczenstwa panstwa, jak
i zaproponowanie zwigzanych z nim rozwiazan organi-
zacyjnych na przyklad w proponowanym przez J. Hau-
snera panstwowym osrodku mysli strategiczne;j.

Budowa spoteczenistwa informacyjnego jest faktem.
Polska musi wejs¢ do tego ,pociagu’, jezeli ma ambicje
bycia liczacym sie krajem w Unii Europejskiej. Innych
drég nie ma dla stania si¢ paistwem nowoczesnym.
Musimy zdawaé sobie jednak sprawe z koniecznosci
poniesienia znacznych naktadéw na realizacj¢ polityki
»Bezpieczna Polska” Polska w zakresie dysponowania
nowoczesng infrastrukturg zarzadzania nie nalezy do
lideréw, ale bez niej bedziemy na pewno podatni na ata-
ki ,,Czarnego Labedzia”. Wraz z naszym uzaleznieniem
sie od ICT beda pojawiac si¢ nowe zagrozenia, a jednym
z najbardziej istotnych jest cyberterroryzm w réznych
postaciach. Przeznaczajac coraz to wigksze Srodki na
tworzenie spoleczenistwa informacyjnego, winnismy
réwniez pamietaé o przeznaczeniu czesci dysponowa-
nych srodkéw na takie narzedzia, ktére wspomagaja
dzialania zabezpieczajace Polske przed destrukcyjnym
dziataniem ,Czarnego Labedzia”.

Artykul nalezy potraktowac jako istotny element prac
nad zalozeniami do realizacji projektu systemu infor-
matycznego wspomagajacego przewidywanie kryzysow
i katastrof. W tym etapie prac przedstawiono podstawy
teoretyczne i uzasadnienie koniecznosci budowy tego
typu systemu. Zlozonos$¢ tematyki i jej waga wymaga
dalszych prac badawczo-projektowych nad opracowa-
niem pelnych zalozen do realizacji projektu systemu
komputerowego.

Na liscie propozycji tematéw badawczych znajduja si¢
nastepujace zagadnienia, ktére mozna potraktowa¢ jako
zadania potrzebne do realizacji projektu systemu infor-
matycznego wspomagajacego przewidywanie kryzysow
i katastrof:

1. Okreslenie zakresu projektu systemu, w tym opra-
cowanie modelu organizacyjnego i biznesowego.
Mozna bowiem rozpoczaé od projektu systemu
dla: branzy czy regionu a nastepnie przejs¢ do te-
rytorium panstwa, a nawet do Europy. W zakresie
modelu biznesowego mozna adaptowaé model
Osterwaldera i Pigneura stosowanego migdzy in-
nymi w projekcie SINTO (System Informacji Na-
ukowej, Technicznej i Organizacyjnej, patrz Kisiel-
nicki, Hajkiewicz-Gérecka, 2012).

2. Okreslenie zbioréw potrzebnych informacji i za-
projektowanie procedur ich przechowywania i ak-
tualizacji oraz projekty kokpitéw menedzerskich
niezbednych do zarzadzaniem tego typu projekta-
mi. (Modele takie s3 miedzy innymi zaproponowa-
ne przez J. Kisielnickiego (2016; 2017).

3. Okreslenie czynnikéw krytycznych wptywajacych
na prace projektowe. W tym zakresie metodyka
wyznaczenia i analizy czynnikéw jest zaprezento-
wana w monografiach J. Kisielnickiego (2017) oraz
J. Kisielnickiego i O. Sobolewskiej (2018).
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4. Ocena rozwigzan sprzgtowo-programowych, czyli
odpowiedz na pytanie, jakie rozwigzanie wybra¢
do budowy systemu, czy obecnie stosowang tech-
nologie SMAC (Social, Mobile, Analytics, Cloud),
czy tez oczekiwal na korzysci z wytaniajacej sie
technologii DARQ (Distributed ledger, Artificial
Intelligence, extended Reality, Quantum) - Kisiel-
nicki, Zadrozny (2021).

5. Jakie powinno by¢ powiagzanie systemu informa-
tycznego wspomagajacego przewidywanie kryzysow
i katastrof z innymi tego typu globalnymi systema-
mi opracowanymi w innych panistwach. Wymaga to
adaptaciji istniejacych platform albo zaprojektowania
specjalnej platformy interoperacyjnej, ktéra bedzie
wykorzystala takie narzedzia w proponowanym
systemie informatycznym, jak: sztuczna inteligen-
cja, analiza historyczna, analiza strumieni danych,
wykrywanie anomalii, modele zbioréw rozmytych,
modele predykcyjne itp. Wydaje sie, Ze obiecujace
jest w tym zakresie zastosowanie platformy Watson
IBM (2021). Jest to otwarta, wielochmurowa plat-
forma, ktéra wykorzystuje najnowsze innowacje
w dziedzinie uczenia maszynowego i pozwala na
zautomatyzowanie cyklu eksploatacji sztucznej inte-
ligencji. W tym wzgledzie potrzebne bedg rozwigza-
nia zwiazane ze standaryzacja poszczeg6lnych zadan
projektowych, w tym dobdr metodyki projektowania.
Obecne doswiadczenie rekomenduje zastosowanie
podejscia zwinnego - agilowego (Jorgensen 2018).

Zaprojektowanie systemu informatycznego wspoma-

gajacego przewidywanie kryzyséw i katastrof jest zada-
niem realnym. Wymaga jednak kontynuacji rozwoju
przedstawionych prac badawczych nad opracowaniem
systemu prognozujaco-monitorujacego najwczesniej-
szych stadiéw pojawienia si¢ niebezpieczenstw, ktdre
okredla si¢ jako dzialania ,Czarnego Labedzia”
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Przypisy

1

Artykul powstal na bazie referatu plenarnego wygtoszone-
go na V Konferencji Informatyka w Zarzadzaniu IwZ’2020
organizowanej przez Uniwersytet Ekonomiczny w Kato-

wicach w grudniu 2020 roku.
2

N. Bostrom (2016, s. 174) sugeruje, ze nawet uzyskanie
maksymalnej kontroli nad superinteligencja nie gwarantuje,

ze nie uzna ona ludzi za ,przeszkode”, kt6ra nalezy usunad.
3

Ksigzka laureata literackiej Nagrody Nobla to opowies¢

o sztucznej inteligencji i ludzkich uczuciach jego wytworu.
4

Bomby logiczne” to zlosliwe oprogramowanie zainstalo-
wane w okresie pokoju i uruchamiane zdalnie.

5 NSO Group to izraelska firma zajmujaca si¢ produkcja
szpiegowskiego oprogramowania.
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6) DDoS (ang. Distributed Denial of Service - rozproszona
odmowa ustugi) - atak na system komputerowy lub ustuge
sieciowa w celu uniemozliwienia dzialania poprzez zajecie

wszystkich wolnych zasobdw.
7

Anonymous - globalna, zdecentralizowana grupa aktywi-
stow, ktora stosuje ICT jako narzedzie do sprzeciwiania sig
ograniczaniu wolnosci obywatelskich, korupcji, konsump-

cjonizmowi, cenzurze.
8

Forum to powolane w 1995 roku jako niezalezne ciato
doradcze Komisji Europejskiej, ktorego zadaniem jest wy-
ciaganie wnioskéw i formulowanie zalecen dla wszystkich
instytucji Unii Europejskiej.

9

K. Lewestam (2020) odwotluje sie¢ w swoim tekscie do pro-
blematyki pandemii, ktéra na famach niniejszego artykutu
zostala pominieta. Stwierdzi¢ jednak nalezy, iz uwagi cy-
towanej autorki sa godne rozwazenia takze na szerszym,
bardziej ogdlnym poziomie niz tylko kwestia pandemii.
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The ,,Black Swan” Theory and
Predicting Crises and Catastrophes

Summary

The main objective of this paper is to present the black
swan theory to analyse contemporary threats related to the
cybersecurity domain. The aim of conducted works is to
develop design assumptions justifying the need to obtain
effective tools for monitoring crises and disasters. Their
characteristic is that they appear unexpectedly and very
rarely, therefore they are situated at the very end of the tail
of the probability distribution. The main thesis of the work
stands that ICT is not only the perpetrator of crises and
disasters but can also help to build an effective and efficient
tool for analysing threats. The progress of civilization and
development of ICT in Poland brings the country more and
more exposed to the threats described in the black swan
theory. The conclusion of the research is the statement that
shows and explains the need for building an early warning
system to prevent the Black Swan phenomenon.

Keywords

ICT, Black Swans, system monitoring, crises and disasters,
cyberwar, cyberspace
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